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Con fundamento en lo dispuesto por los articulos 115 fraccion Il y 134 de la Constitucion Politica
de los Estados Unidos Mexicanos; 105 fraccion 11l y 108 de la Constitucion Politica del Estado
Libre y Soberano de Puebla; 78 fraccion LXI, 79 y 80 de la Ley Organica Municipal; 7 fracciones
V, V.1, V.1.1y V 1.2, 11 fracciones Il y XXIII, 15 fraccion Ill, 37 fraccion VI, 38 fracciones V, VI,
X, XIV y 39 fracciones IlI, IV, V, VI y VIl del Reglamento Interior de la Secretaria de
Administracion y Tecnologias de la Informacion del Honorable Ayuntamiento del Municipio de
Puebla; se emiten los presentes:

LINEAMIENTOS PARA ESTABLECER LOS ESTANDARES PARA EL DESARROLLO,
LIBERACION Y MANTENIMIENTO DE LOS SISTEMAS DEL HONORABLE
AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA

l. OBJETIVO

Los presentes Lineamientos tiene por objeto establecer las bases normativas para el desarrollo,
liberacidon y mantenimiento de las aplicaciones de software para el Ayuntamiento, con la
finalidad de seguir un proceso estandar y se identifiquen todos los factores internos y externos
gue podrian impactar la funcionalidad, y validar desde un inicio que las especificaciones
incluyan los controles de confidencialidad, integridad y disponibilidad.

I. ALCANCE

Los presentes Lineamientos son de observancia obligatoria para todas las Unidades
Administrativas de las Dependencias, Entidades y Juntas Auxiliares, asi como, para las
personas servidoras publicas, que en el ejercicio de sus actividades les sean aplicables las
disposiciones establecidas en los presentes Lineamientos.

El contenido técnico del presente documento es responsabilidad de quien lo emite, asi como su
correcta fundamentacion y aplicabilidad normativa conforme a las leyes especificas que motiven
su actuar, y sus modificaciones cada vez que la normatividad aplicable o las tareas al interior
de las Unidades Administrativas que la conforman, signifiquen cambios en su estructura
organica, a efecto de que siga siendo un instrumento actualizado y eficaz. Por lo que el alcance
del registro que emite la Contraloria, tiene como Unico objetivo llevar un control institucional
sobre dichos documentos.

Il DEFINICIONES
Articulo 1. Para efectos de los presentes Lineamientos se entendera por:

I.  Ayuntamiento: Al Honorable Ayuntamiento del Municipio de Puebla;
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VI.

VII.

VIII.

XI.

Ciclo de Vida: A la serie de etapas que caracterizan el curso de existencia de una
inversion tecnolégica de la organizacion (por ejemplo: producto, proyectos,
programa);

Contraloria: A la Contraloria Municipal del Honorable Ayuntamiento del Municipio
de Puebla;

Comunidad de coédigo abierto: A la agrupacion también conocida como comunidad
de cdédigo libre, es un grupo de personas y organizaciones que se dedican a creary
mantener software de forma colaborativa y publica. El software de cédigo abierto es
aquel cuya fuente esté disponible para que cualquier persona lo pueda ver, usar,
modificar y redistribuir libremente, siempre y cuando se respeten los términos de la
licencia bajo la cual se distribuye. La comunidad de cddigo abierto suele estar
compuesta por desarrolladores/as, programadores/as, disefiadores/as y otros/as
profesionales que trabajan juntos/as para mejorar y actualizar el software existente
0 para crear nuevas herramientas y aplicaciones. La colaboracién se lleva a cabo
principalmente a través de plataformas en linea, como repositorios de codigo como
GitHub o foros de discusion;

Departamento: Al Departamento de Ingenieria de Aplicaciones, adscrito a la
Subdireccion de Sistemas de la Direccién de Gobierno Electrénico;

Dependencias: Agquellas que integran la Administracion Publica Centralizada del
Ayuntamiento, asi como, también todos aquellos Organismos Desconcentrados de
las mismas;

Desarrollo: Al desarrollo de software, como un conjunto de actividades informaticas
dedicadas al proceso de creacion, disefio, despliegue y compatibilidad de software;

Direccion: A la Direccion de Gobierno Electronico adscrita a la Secretaria de
Administracion y Tecnologias de la Informacion del Honorable Ayuntamiento del
Municipio de Puebla;

Entidades: A los Organismos Publicos Descentralizados de la Administracion
Pdblica Municipal, las empresas de participacion municipal mayoritaria y los
fideicomisos publicos en los que el fideicomitente sea el municipio;

Fases: Al periodo de tiempo entre actividades contempladas e intrinsecamente
relacionadas en el desarrollo de software;

Grupos: A los equipos de personal especializado que realiza actividades inherentes
al desarrollo y mantenimiento de software;
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XII.

XIIl.

XIV.

XV.

XVI.

XVII.

XVIII.

XIX.

XX.

XXI.

Integridad: A la proteccion de datos que impide una indebida modificacion o
destruccion, e incluye asegurar el no repudio y garantiza la autenticidad de la
informacion;

Juntas Auxiliares: A los 6rganos desconcentrados de la administracién publica
municipal, supeditadas al Ayuntamiento, sujetos a la coordinacion con las
Dependencias y Entidades de la administracion puablica municipal, en aquellas
facultades administrativas que desarrollen dentro de su circunscripcion;

Liberacion: A la fase previa a poner en funcionamiento productivo a los Sistemas;

Lineamientos: A los presentes Lineamientos para Establecer los Estandares para
el Desarrollo, Liberacion y Mantenimiento de los Sistemas del Honorable
Ayuntamiento del Municipio de Puebla;

Mantenimiento: Al conjunto de operaciones y cuidados necesarios para que los
Sistemas del Ayuntamiento puedan seguir funcionando adecuadamente;

Plan de Pruebas: Al documento o conjunto de instrucciones detalladas que describe
como se llevaran a cabo las pruebas en el marco de un proyecto de desarrollo o
mantenimiento de sistemas. Este plan se utiliza para garantizar que las aplicaciones
de software cumplan con los requisitos establecidos y funcionen correctamente antes
de ser liberadas en un entorno de produccion;

Proceso: A la realizacion de una serie de tareas e instrucciones que conllevan a un
resultado final, con base a la normativa y funciones de un area especifica del
Ayuntamiento;

Programas: Aquellas también conocidas como aplicaciones, son recursos o
aplicaciones que permiten realizar distintas tareas en una computadora, teléfono u
otro dispositivo tecnolégico. También pueden ser un conjunto de pasos légicos
escritos en un lenguaje de programacién que permite realizar una tarea especifica,
suele contar con una interfaz de usuario, es decir, un medio visual mediante el cual
se interactla con el programa;

Proveedor: A la persona fisica o0 moral que celebre contratos o pedidos de
adquisiciones, arrendamientos o servicios en sus diversas modalidades, conforme a
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico Estatal y
Municipal;

Proyectos: A las iniciativas especificas relacionadas con el desarrollo, liberacion y
mantenimiento de sistemas dentro del &mbito del Ayuntamiento. Estos proyectos
involucran actividades como estudio de factibilidad, definicion de requerimientos,
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XXII.

XXIII.

XXIV.

XXV.

XXVI.

XXVII.

V.

disefio, desarrollo, pruebas, liberacion en produccion, retroalimentacion y mejora
continua. Los proyectos pueden ser nuevas aplicaciones, modificaciones a sistemas
existentes o acciones planificadas para mantener y mejorar la funcionalidad de los
sistemas en uso;

Requerimiento: A la condicion o capacidad con la que los Sistemas deben
conformarse;

Secretaria: A la Secretaria de Administracion y Tecnologias de la Informacion del
Honorable Ayuntamiento del Municipio de Puebla;

Servicios: A todas las aplicaciones que estan soportadas en la infraestructura, para
agilizar y automatizar las actividades del Departamento con la persona servidora
publica;

Sistemas: A la coleccion de programas utilizados en el procesamiento y control de
todas las Dependencias, Entidades y Juntas Auxiliares;

Software: A los programas que comprenden el conjunto de los componentes légicos
necesarios que hacen posible la realizacién de tareas especificas; y

Unidades Administrativas: A las Direcciones, Subdirecciones, Departamentos,
Coordinaciones Administrativas u homdélogas que integran las estructuras organicas
de las Dependencias, Entidades y Juntas Auxiliares;

COBERTURA

Articulo 2. Los presentes Lineamientos aplicaran a las Dependencias, Entidades y Juntas

Auxiliares.

V.1

POBLACION OBJETIVO

Articulo 3. Las Dependencias, Entidades y Juntas Auxiliares que, con motivo de mejora
continua requieran el desarrollo, liberacién, y/o mantenimiento de Sistemas del Ayuntamiento.

V.11

AMBITOS DE APLICACION

Articulo 4. Los presentes Lineamientos seran aplicable en el municipio de Puebla.

V.

DISPOSICIONES GENERALES
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A. Los desarrollos y mantenimientos de software, independientemente de que se
realicen internamente o por un tercero, deberan considerar desde su planteamiento
y disefio los elementos indicados en los presentes Lineamientos; y

B. La Direccion, a través del Departamento, deberé adoptar las medidas que resulten
necesarias para garantizar la observancia de los presentes Lineamientos.

VI. LINEAMIENTOS
VI.I. RESPONSABILIDADES

Articulo 5. Es responsabilidad de las Dependencias, Entidades y Juntas Auxiliares, a través de
las &reas operativas encargadas de los procesos que dan atencién a los Sistemas del
Ayuntamiento, indicar y coordinar con la Direccidén las actividades para lograr una eficiente
gestién de cambios requeridos en los Sistemas.

Articulo 6. Todo requerimiento de proyectos de desarrollo, liberacién y mantenimiento de los
Sistemas de las Dependencias, Entidades y Juntas Auxiliares sera evaluado por la Direccion,
a través del Departamento, en su alcance y funcionalidad, como resultado se emitira un
dictamen de viabilidad.

Articulo 7. La Direccion sera responsable de la liberacion y mantenimiento de los Sistemas del
Ayuntamiento, asi mismo, a través de la Subdirecciébn de Sistemas y del Departamento,
asesorard a los grupos respecto de la observancia y debido cumplimiento de las disposiciones
de los presentes Lineamientos.

Articulo 8. Los grupos de desarrollo y de mantenimiento de Sistemas, seran los responsables
de la ejecucidon de los ajustes necesarios para asegurar que éstos estén alineados a las
especificaciones que indique la Direccion, considerando lo siguiente:

l. Deberan adoptar un ciclo de vida iterativo y realizar la entrega temprana de un
prototipo no funcional al &rea para su validacion;

Il. Deberan llevar a cabo una metodologia de administracion de proyectos indicada por
la Direccién, para dar seguimiento a los avances de cada una de las fases que
intervienen en el desarrollo y mantenimiento;

M. Toda herramienta de software empleada para desarrollo y/o mantenimiento debera
estar licenciada a nombre del Ayuntamiento, o bien, bajo los términos contractuales
correspondientes, a nombre de un proveedor especifico, en el marco del
cumplimiento de un contrato, el cual no debera implicar responsabilidad legal de
cualquier tipo para el Ayuntamiento. En caso de que, dichas herramientas de
software estén desarrolladas en cédigo abierto, no es requerido un licenciamiento a
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nombre del Ayuntamiento, ya que se rigen bajos término de la comunidad de cédigo
abierto; y

El disefiar y ejecutar un Plan de Pruebas, sea en los proyectos de desarrollo o de
mantenimiento, este debera integrar pruebas de unidad, pruebas de integracion y
pruebas de aceptacion final, en esta Ultima estara involucrado el o los representantes
de las Dependencias, Entidades y Juntas Auxiliares, que estén solicitando la
implementacion de proyectos o mantenimiento, para validar el funcionamiento y
proceder a su liberacion a produccion.

Articulo 9. Cuando se trate de nuevos proyectos, se conformard un Grupo de Gestion de
Proyectos, que estara integrado por representantes de las Dependencias, Entidades y Juntas
Auxiliares que estén solicitando la implementacion/mantenimiento, y por el personal que
designe la Direccion.

Articulo 10. El Grupo de Gestion de Proyectos debera contemplar:

Un seguimiento adecuado y cercano al ciclo de vida, esto incluye las siguientes
fases:

Fase 1 — Estudio de factibilidad/viabilidad;

Fase 2 — Definicion de Requerimientos;

Fase 3 — Disefio;

Fase 4 — Aprobacion del area operativa;

Fase 5 — Desatrrollo;

Fase 6 — Pruebas;

Fase 7 — Liberacion en produccion (puesta en marcha); y
Fase 8 — Retroalimentacion / mejora continua.

Todos los desarrollos de nuevas aplicaciones y/o modificaciones a los mismos deben
de pasar primero por un Proceso de analisis de Riesgo para poder determinar su
clasificacion y criticidad, esto es muy importante para poder identificar qué controles
de seguridad deben ser implementados; y

La Liberacion en el entorno de produccién de un nuevo desarrollo y/o mantenimiento
de Sistemas debe de hacerlo la persona designada por la Direccion, y sera la Unica
autorizada en hacer dicha actividad, ninguna persona del equipo de desarrollo
deberéa hacer esa accion.

Articulo 11. Los mantenimientos que impliguen la inoperatividad de Sistemas, seran
programados en fines de semana o en horario nocturno, con la finalidad de no afectar la
operacion de las Dependencias, Entidades y Juntas Auxiliares. La Direccion avisara a los
responsables operativos de los Sistemas a resguardo de la Direccion, pertenecientes a las
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Dependencias, asi como, a las Entidades y Juntas Auxiliares, acerca de la inoperatividad
temporal de los mismos.

VII. CONTROL Y AUDITORIA

Articulo 12. Las instancias encargadas de la ejecucion de los presentes lineamientos, estaran
sujetas a la legislacion aplicable en materia de control y auditoria, y podran ser auditadas por
las instancias competentes en el momento que lo juzguen pertinente, dando las facilidades a la
misma.

La Direccién dara seguimiento y solventara las observaciones planteadas por las instancias
competentes en materia de control y auditoria.

VIII. QUEJAS, DENUNCIAS Y SOLICITUDES DE INFORMACION

Articulo 13. La ciudadania o cualquier persona servidora publica tendran derecho a presentar
qguejas y denuncias en contra de las personas servidoras publicas encargadas de la ejecucion
de los presentes Lineamientos, por escrito a través de oficialia de partes de la Contraloria
Municipal y/o via telefénica al nimero 800 1 VIGILA (844452).

En caso de que alguna Dependencia, Entidad o Junta Auxiliar requiera informacion sobre el
proceso relacionado con el desarrollo, liberacion y mantenimiento de Sistemas, podran
sustentar sus dudas al dirigirse directamente a las oficinas de la Direccion, ubicada en Av.
Reforma numero 126. 4to. Piso, Colonia Centro.

IX. BLINDAJE ELECTORAL

Articulo 14. La Direccion, en la aplicaciéon de los presentes Lineamientos, garantizara la
observancia del principio de imparcialidad en el servicio publico, a fin de evitar que los recursos
publicos que estan bajo su responsabilidad sean utilizados con fines particulares, partidistas
y/o politico electorales.

X. VIGENCIA
Articulo 15. Los presentes Lineamientos entraran en vigor a partir del dia de su registro ante

la Contraloria Municipal y continuaran vigentes en tanto no existan actualizaciones o
modificaciones.




