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Con fundamento en los artículos 115 fracción II de la Constitución Política de los Estados 
Unidos Mexicanos; 105 fracción VIII, de la Constitución Política del Estado Libre y Soberano 
de Puebla; 78 fracción LXI, 79 y 80 de la Ley Orgánica Municipal; 7 fracciones V, V.2 y V.2.1, 
V.2.2 y V.2.3, 11 fracciones II y XXIII, 15 fracción III, 37 fracción VI, 42 fracción V y 45 fracción 
IV del Reglamento Interior de la Secretaría de Administración y Tecnologías de la Información 
del Honorable Ayuntamiento del Municipio de Puebla; se emiten los presentes: 
 

LINEAMIENTOS DE ASIGNACIÓN Y USO DE BIENES INFORMÁTICOS 

 

I. OBJETIVO. 
 

Definir el marco básico de actuación que deben seguir las y los servidores públicos del H. 
Ayuntamiento del Municipio de Puebla, encargados de la administración de los equipos 
informáticos (Infraestructura Tecnológica), a fin de otorgar a los demás usuarios del H. 
Ayuntamiento, las herramientas informáticas adecuadas que les apoyen en el desempeño de 
sus funciones, siempre propiciando la continuidad operativa de los servicios que presta el 
municipio. 
 
Llevar el control del ciclo de vida de los activos informáticos con los que se cuenta de acuerdo 
con los requerimientos y funciones de los usuarios, con el fin de que tengan las herramientas 
tecnológicas y de comunicación necesarias para el cumplimiento de las actividades 
encomendadas. 
 

II. ALCANCE. 
 

El presente lineamiento es de observancia obligatoria para todas las Unidades Administrativas 
de las Dependencias y Entidades de la Administración Pública Municipal, así como para las 
personas servidoras públicas, que en el ejercicio de sus actividades les sean aplicables las 
disposiciones establecidas en estos Lineamientos. 
 
El contenido técnico del presente documento es responsabilidad de quien lo emite, así como 
su correcta fundamentación y aplicabilidad normativa conforme a las leyes específicas que 
motiven su actuar, y sus modificaciones cada vez que la normatividad aplicable o las tareas al 
interior de las Unidades Administrativas que la conforman, signifiquen cambios en su 
estructura orgánica, a efecto de que siga siendo un instrumento actualizado y eficaz. Por lo 
que el alcance del registro que emite la Contraloría Municipal tiene como único objetivo llevar 
un control institucional sobre dichos documentos.  
 
Este Lineamiento cubre a todo bien informático dentro de la infraestructura de las tecnologías 
de la información y comunicaciones bajo la tutela H. Ayuntamiento del Municipio de Puebla, 
desde su adquisición del activo pasando por las diferentes etapas que este pudiera tener 
hasta su regreso y posible remoción del inventario. 
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III. DEFINICIONES. 
 

Artículo 1.- Para efectos de los presentes lineamientos se entenderá por: 

 

I. Aplicación: Programa de computadora o un conjunto de programas, que realiza el 
procesamiento de registros para una determinada función. Nota de Alcance: 
Contrasta con programas de sistemas, como un sistema operativo o un programa 
de control de red y con programas de utilidad, como copiar u ordenar; 

 

II. Ayuntamiento: El Honorable Ayuntamiento del Municipio de Puebla; 

 

III. Bien(es) Informático(s): Es aquel componente tangible o intangible registrado en 
el Sistema Integral de Inventarios y que tiene asociado un valor monetario, el cual 
forma parte del patrimonio del Ayuntamiento, mismo que se señala de forma 
enunciativa y no limitativa, tal como: equipos de radiocomunicación y 
telecomunicaciones, equipos de cómputo, equipos de telefonía, licencias de 
software, cámaras fotográficas, cámaras de video, etc. ; así como, pantallas  
electrónicas, equipos de proyección, equipos de respaldo, discos y dispositivos de 
almacenamiento externo, unidades de aire acondicionado, fuentes de potencia 
interrumpible, etc.. También se incluyen bienes tales como cables y accesorios que 
por su clasificación son justificadamente no inventariables según las normas 
aplicables; qué contribuyen al tratamiento automatizado de la información; 

 

IV. Cadenas: Término usado para referirse a mensajes de Correo Electrónico, 
WhatsApp, SMS, entre otros, que son enviados a más de tres personas y cuyo 
contenido no es laboral y en la mayoría de las veces es información falsa que pude 
llevar a fraudes, extorsiones o robo de información; 

 

V. Ciclo de Vida: Una serie de etapas que caracterizan el curso de existencia de una 
inversión de la organización (por ejemplo, producto, proyecto, programa); 

 

VI. Contraloría: Contraloría Municipal del Honorable Ayuntamiento del Municipio de 
Puebla;  

 

VII. Correo Electrónico: Uso de una red para enviar y recibir mensajes. Los mensajes 
pueden incluir texto, imágenes, rutas de enlace a urls (links) y archivos. Este 
servicio es proporcionado por la Dirección de Gobierno Electrónico a través del 
correo institucional a los servidores Públicos del Municipio; 

 

VIII. Departamento(s): Departamento es una unidad o parte de una organización, la 
cual conforma una división que tiene una tarea o actividad general de la cual se 
encarga; 
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IX. Dependencia (s): Unidades administrativas que integran la Administración Pública 
Centralizada del Honorable Ayuntamiento del Municipio de Puebla, así como 
también todos aquellos Organismos Desconcentrados de las mismas; 

 

X. Dictamen de factibilidad: El documento que determina la viabilidad de un 
proyecto tecnológico; 

 

XI. Dictamen Técnico: Documento emitido por la Dirección para dar a conocer a la 
Dependencia o área solicitante de un Servicio de Tecnologías de la Información los 
requerimientos técnicos complementarios que implican una inversión en 
infraestructura tecnológica (equipos, materiales y mano de obra) y en software que 
se requieren adquirir para poder obtener dicho servicio solicitado; 

 

XII. Dirección/ DGE: La Dirección de Gobierno Electrónico adscrita a la Secretaría de 
Administración y Tecnologías de la Información del Ayuntamiento del Municipio de 
Puebla; 

 

XIII. Director/a: Titular de la Dirección de Gobierno Electrónico; 

 

XIV. Enlace Administrativo: Persona designada por las Dependencias, Entidades, 
Coordinaciones Administrativas, Direcciones Administrativas o Áreas homólogas 
adscritas a las Dependencias y Entidades de la Administración Pública Municipal; 
para la Administración General del Proyecto; 

 

XV. Equipo: Bien informático individual que se encuentra bajo el resguardo de un/a 
servidor/a público/a; 

 

XVI. Equipo de Cómputo:  Dispositivo electrónico capaz de recibir instrucciones e 
información por medio de dispositivos de entrada (por ejemplo, teclado, escáner de 
código de barras, etc.) almacenar información, procesar datos y entregarle al 
servidor público los resultados de la información procesada a través de dispositivos 
de salida (por ejemplo, monitor, impresora).  Por medio de un equipo de cómputo 
también se puede conectar a la red y a todos los recursos de la misma, incluyendo 
las aplicaciones y sistemas de información a las que tiene derechos de acceso, así 
como al correo electrónico; 

 

XVII. Grupos: Equipos de desarrollo y de mantenimiento a los sistemas; 

 

XVIII. Lineamientos: Reglas y normas de uso y de observancia obligatoria establecidas 
en el presente documento; 
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XIX. Herramienta Tecnológica: Es un conjunto de programas informáticos que tiene 
por objetivo facilitar la realización de una tarea en un dispositivo tecnológico. Estas 
herramientas ayudarán a obtener los resultados esperados, ahorrando tiempo y 
recursos; 

 

XX. Internet: Sistema de redes de computadoras enlazadas, con alcance mundial y de 
crecimiento continuo, que facilita servicios de transmisión de datos como inicio de 
sesiones remotas, transmisión de archivos, correo electrónico, World Wide Web y 
grupo de noticias y mensajería; 

 

XXI. Lineamientos: Reglas y normas de uso y de observancia obligatoria establecidas 
en el presente documento; 

 

XXII. Lenguaje de Programación: Es un lenguaje de computadora que los 
programadores utilizan para comunicarse y para desarrollar programas de 
software, aplicaciones, páginas webs, scripts u otros conjuntos de instrucciones 
para que sean ejecutadas por los equipos de cómputo; 

 

XXIII. Liberación: Fase previa a poner en funcionamiento productivo un sistema; 

 

XXIV. Producto: Resultado de aplicar una o más disciplinas del proceso unificado de 
desarrollo de software; es un documento de alcance funcional, requerimientos, 
modelo de análisis y diseño, código fuente, código ejecutable, pruebas unitarias, 
pruebas integrales, procedimientos de instalación y manuales del sistema; 

 

XXV. Proceso: Consiste en la realización de una serie de tareas e instrucciones que 
conllevan a un resultado final; 

 

XXVI. Programa: Es un recurso o aplicación que permite realizar distintas tareas en una 
computadora, un teléfono u otro dispositivo tecnológico. También puede ser es un 
conjunto de pasos lógicos escritos en un lenguaje de programación que nos 
permite realizar una tarea específica, suele contar con una interfaz de usuario, es 
decir, un medio visual mediante el cual interactuamos con la aplicación; 

 

XXVII. Recursos Tecnológicos: Los componentes de uno o varios Servicios de 
Tecnologías de la Información que son necesarios para complementar la 
Infraestructura y los sistemas existentes de manera que se pueda brindar un nuevo 
Servicio de Tecnologías de la Información o mejorar uno ya existente; 

 

XXVIII. Red: Conjunto operacional de toda la Infraestructura de transmisión de datos 
propiedad del Ayuntamiento incluyendo equipos, configuraciones, cableados, 
vínculos propios o subcontratados y políticas de uso; 
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XXIX. Red Institucional: Se refiere al conjunto operacional de toda la infraestructura de 
transmisión de datos propiedad del Ayuntamiento, esta incluye equipos, 
configuraciones, cableados, enlaces propios o subcontratados y políticas de uso; 

 

XXX. Respaldo: Archivos, equipos, datos y procedimientos disponible para su uso en 
caso de falla o pérdida, si el/los originales están destruidos o fuera de servicio; 

 

XXXI. Resguardante: Servidor/a público/a que cuenta con un bien informático bajo su 
resguardo; 

 

XXXII. Resguardo: Formato oficial autorizado por la Contraloría Municipal que contiene el 
nombre de el/la Servidor/a Público/a y los bienes informáticos que le han sido 
entregados físicamente como herramientas de trabajo; 

 

XXXIII. Secretaría:  La Secretaría de Administración y Tecnologías de la Información del 
Honorable Ayuntamiento del Municipio de Puebla; 

 

XXXIV. Servicios: Son todas las aplicaciones que están soportadas en la infraestructura 
para agilizar y automatizar las actividades del Departamento con el servidor 
público; 

 

XXXV. Servicio telefónico: Servicio de Telefonía usando tecnologías de la información 
que se encuentra sustentado en conmutadores, aparatos telefónicos, cableado y 
servicios telefónicos básicos, así como la administración y el soporte técnico que 
presta el Departamento; 

 

XXXVI. Servicios telefónicos básicos: Servicio de arrendamiento contratado por la 
Dirección, mediante el procedimiento legal correspondiente, a favor de un 
proveedor de servicios de Telefonía Pública; 
 

XXXVII. Servicios de Tecnologías de la Información (TI): Prestación de servicios 
informáticos por parte de la Dirección a las dependencias y bajo convenio a las 
entidades y juntas auxiliares, integrados por diversos componentes de 
infraestructura y sistemas acompañados de mano de obra especializada provista 
por servidores/as públicos/as adscritos/as a la Dirección y/o por uno o varios 
proveedores; 

 

XXXVIII. Servidor Público(a): Trabajadores/as que prestan un servicio físico, intelectual, 
técnico o administrativo subordinado al Honorable Ayuntamiento del Municipio de 
Puebla; 
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XXXIX. Sistema / Sistema de Información: Una colección de programas de computadora, 
utilizados en el diseño, procesamiento y control de todas las Aplicaciones.  Nota de 
alcance: Son los programas y el procesamiento de rutinas que controlan el 
hardware de la computadora, incluyendo el sistema operativo y los programas de 
utilidad. Los sistemas del Ayuntamiento son controlados por la Dirección de 
Gobierno Electrónico; 

 

XL. Sistema de Control de Accesos: Consiste en la verificación de si una entidad 
(una persona, ordenador, etc.) solicita acceso a un recurso y tiene los derechos 
necesarios para hacerlo; 

 

XLI. Sistema Integral de Inventarios: Base de datos en la que se administra y da 
mantenimiento al inventario de bienes muebles, tal y como lo especifica la 
Normatividad General para la Alta, Baja Operativa, Desincorporación y Destino 
Final de los Bienes Muebles del Gobierno Municipal, publicado en el Periódico 
Oficial del Gobierno Constitucional del Estado de Puebla el día 23 de octubre de 
2013; 

 

XLII. Situaciones Ajenas: Retiro o falla de luminaria, robo de equipo, poca demanda del 
servicio; 

 

XLIII. Software: Programas de un sistema informático de un equipo especifico, 
comprende el conjunto de los componentes lógicos necesarios que hacen posible 
la realización de tareas específicas, en contraposición a los componentes físicos, 
que son llamados Hardware; 

 

XLIV. Soporte Técnico: Es el conjunto de actividades preventivas y correctivas que 
presta el Departamento de Soporte Técnico, orientadas a mantener en operación 
los Servicios de Tecnología de la Información (TI) afín de cumplir los acuerdos de 
niveles de servicio; 
 

XLV. Tecnologías de la Información y Comunicaciones (TICs ): Conjunto de 
tecnologías que permiten el acceso, la producción, procesamiento, el tratamiento, 
almacenamiento, la transmisión y comunicación de información presentada en 
diferentes códigos (ya sea, texto, sonido, imagen, entre otros); 

 

XLVI. Unidades Administrativas: Son las Direcciones, Subdirecciones, Departamentos, 
Coordinaciones Administrativas, u homólogas que integran las estructuras 
orgánicas de las Dependencias; 

 

XLVII. Usuario (a): Servidor/a Público/a que usa las Tecnologías de la Información y 
Comunicaciones para apoyar o lograr un Objetivo de la Organización; 
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IV. COBERTURA. 

 

Artículo 2.- Los lineamientos aplicarán a todas las Dependencias y Entidades de la 
Administración Pública Municipal. 

 

IV.I. POBLACIÓN OBJETIVO. 
 

Artículo 3.- Las Dependencias y Entidades de la Administración Pública Municipal que, con 
motivo de la adquisición de bienes o contratación de servicios en materia de Tecnologías de 
la Información y Comunicación y que requieran Dictamen Técnico, deberán formular el 
formato de solicitud de dictamen y anexo técnico para llevar a cabo su petición. 
 
IV.II. ÁMBITOS DE APLICACIÓN. 
 

Artículo 4.- Los presentes Lineamientos serán aplicables en el Municipio de Puebla. 

 

V. DISPOSICIONES GENERALES. 
 

Las actividades diarias que realizan los servidores públicos involucran bienes informáticos, 
que implican la asignación, reparación, préstamo, retiro y reposición del bien; lo cual 
constituye el ciclo de vida del activo dentro de la organización. Además de que el constante 
avance tecnológico obliga a que los bienes informáticos sean renovados de manera periódica, 
con el fin de que los usuarios cuenten con bienes informáticos de características técnicas 
vigentes y suficientes para soportar y mantener la comunicación y compatibilidad con las 
aplicaciones propias, de software y hardware. 
 
Los administradores de los bienes informáticos deben registrar los movimientos del ciclo de 
vida de los bienes informáticos en el inventario. Comunicar a los usuarios sus derechos y 
obligaciones en el uso de los bienes informáticos, entre los cuales está prohibido realizar lo 
siguiente: 
 

I. Instalar programas de gestión de descarga, algún tipo de dispositivo o memoria 
(USB) y/o participar en envío de cadenas por correo electrónico (Política de uso de 
correo electrónico) que pudiera comprometer la seguridad o estabilidad de la Red, 
sistemas o información del Ayuntamiento. 
 

II. Alterar la configuración de red y/o acceder a sitios de Internet que no le son 
permitidos por la Dirección; exponiendo al Municipio a contenido malicioso y 
ciberataques.  
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III. Alterar o dañar los identificadores, formatear, actualizar o intervenir ningún equipo 
de cómputo, periféricos, redes y telecomunicaciones, previamente configurados por 
la Dirección de Gobierno Electrónico. 
 

IV. Tomar bebidas o ingerir alimentos en las áreas donde se encuentren instalados los 
equipos de cómputo y/o periféricos. 

 
Derivado de que, los bienes informáticos aplican tanto a cómputo como telecomunicaciones, 
cabe hacer mención de que el presente lineamiento considera todo aquel elemento de 
hardware y software que se encuentre en ambos conceptos. 
 

VI. LINEAMIENTO. 
 
VI.I RESPONSABILIDADES. 

 

Artículo 5.- La Dirección de Gobierno Electrónico: identificar todos y cada uno de los activos 
o bienes informáticos de la organización sean tangibles e intangibles, definir y documentar la 
adecuada protección que cada activo requiera. Para tal efecto, se deberá considerar tanto el 
ciclo de vida de la información como su nivel de importancia en la organización, con base en 
su valor, sensibilidad y criticidad ante situaciones de pérdida, divulgación o modificaciones no 
autorizadas. 

 
I. Normar la forma en que se llevará a cabo la clasificación de los activos o bienes 

informáticos, así como los criterios de revisión durante su ciclo de vida (creación, 
tratamiento, almacenamiento, transmisión, borrado, desincorporación y 
destrucción). Así mismo, deberá identificar a los resguardantes de los activos y 
cuya responsabilidad es la de asegurar que los activos son inventariados, 
clasificados y protegidos adecuadamente. Entiéndase como Propietario de la 
información a aquellos usuarios, que poseen los mayores privilegios o permisos 
para acceder al activo informático, según aplique 
Información/Sistemas/Aplicativos/Dispositivos y Equipos. 
 

Artículo 6.- Las solicitudes de recursos de bienes informáticos elaboradas por el/la servidor/a 
público/a, deberán ser dirigidas al Enlace Administrativo de su Dependencia, quien será el 
encargado de los trámites correspondientes; una vez efectuado y validado este 
procedimiento, lo remitirá oficialmente a la Dirección. 

 

Artículo 7.- La Dirección atiende y canalizar a las áreas correspondientes las solicitudes 
hasta su conclusión, así mismo establece medidas de seguridad tendientes a proteger la 
información y a asegurar el buen uso del equipo.  

 
II. La Dirección ante la instancia correspondiente, debe cerciorarse que los bienes 

informáticos cuenten con un seguro ante daños físicos o robo. 
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Artículo 8.- En caso de robo, extravío o mal uso, el usuario debe informar al Enlace 
Administrativo los términos en que se realizará la reparación o reposición del bien informático. 

 

Artículo 9.- Del sistema integral de inventarios, los administradores de los bienes informáticos 
asignan o deniegan el bien informático llevando un control de inventarios de los bienes 
informáticos, con responsables y área asignada. 

 

Artículo 10.- Del enlace administrativo, da seguimiento a los trámites que emite el usuario 
referente a bienes informáticos, coadyuvando con la Dirección en la gestión de firmas y 
actualización de datos de los resguardantes, así como la distribución de los bienes y baja de 
los mismos cuando sea diagnosticado como “sin reparación”. 

 
I. En caso de robo, extravío o mal uso de un equipo da aviso por escrito ante la 

Dirección. 
 
II. Debe asegurarse ante la Dirección que los bienes informáticos cuenten con póliza 

de seguro vigente. 
 

Artículo 11.- De los/as servidores/as públicos/as. Todas las solicitudes de bienes informáticos 
serán realizadas a través de los canales y procesos ya establecidos. 
 
Así mismo, deberá observar el debido cuidado en el uso de los bienes informáticos asignados 
para sus actividades laborales. 
 

I. Deberá firmar el formato de resguardo y dar el uso adecuado al equipo, utilizándolo 
de manera personal y exclusiva para temas laborales y evitando la salida de los 
equipos del área de trabajo, abstenerse de instalar aplicaciones no autorizadas, 
hacer cambios en la configuración, almacenar información ajena al H. 
Ayuntamiento, respaldar semanalmente la información, mantener vigilado el 
equipo, llevar a cabo el encendido y apagado del equipo de manera correcta, 
conservar  el equipo  limpio  y evitar  colocar  objetos magnéticos y líquidos cerca 
de los equipos; así como el mal uso de impresoras y la impresión total o parcial de 
información ajena a las actividades de la Dependencia. 
 

II. En caso de robo o extravío de un equipo el/la servidor/a público/a que tenga 
bajo su resguardo un bien informático, debe dar aviso ante su Enlace 
Administrativo, el cual avisará a la Dirección. Sí se tratase de un daño o robo que la 
póliza de seguro no cubra, el usuario se compromete a resarcir el daño ocasionado 
por robo, pérdida, maltrato o mal manejo de éste o alguno de sus componentes. 

 
VII. CONTROL Y AUDITORÍA. 
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Artículo 12.- Todo el personal interno, que por la naturaleza de sus actividades requieran un 
bien informático y/o el uso de redes dentro del Honorable Ayuntamiento del Municipio de 
Puebla deberá cumplir este lineamiento y sus disposiciones. 

 

Artículo 13.- La Dirección, a través del Departamento de Normatividad Informática, es la 
única área encargada de llevar a cabo la elaboración y actualización del presente lineamiento 
y de formatos que son utilizados para el cumplimiento del presente lineamiento. 

 

Articulo 14.- En caso de algún incumplimiento a este lineamiento se le notificará de inmediato 
a: la Dirección de Gobierno Electrónico y al departamento de Normatividad de lo ocurrido para 
aplicar las sanciones correspondientes dependiendo cada caso. Estos, en caso de aplicar, 
notificarán a Contraloría para aplicar la sanción administrativa si así se considera pertinente. 

 

VIII. QUEJAS, DENUNCIAS Y SOLICITUDES DE INFORMACIÓN. 

 

Artículo 15.- En caso de que alguna Dependencia requiera información sobre el proceso para 
la solicitud de los formatos o la elaboración de estos, podrán sustentar sus dudas al dirigirse 
directamente a la Dirección de Gobierno Electrónico de la Secretaría de Administración y 
Tecnologías de la Información ubicada en Av. Reforma núm. 126 4to piso, colonia Centro. 
 

Artículo 16.- En el caso de incumplimiento al presente lineamiento, la Dirección de Gobierno 
Electrónico solicitará vía oficio a la Contraloría Municipal, para que en el ámbito de su 
competencia inicie los procedimientos y aplique las sanciones por responsabilidad 
administrativa, relativas a los alcances de los presentes Lineamientos. 
 

IX. BLINDAJE ELECTORAL. 
 

Artículo 17.- La Dirección de Gobierno Electrónico garantiza los principios de imparcialidad 
en el servicio público y, como lo estipula la Constitución Política de los Estados Unidos 
Mexicanos en su artículo 134 párrafo 7, expone que los recursos públicos que están bajo su 
responsabilidad serán administrados de manera equitativa y sin ser partícipe en la 
competencia de los partidos políticos. 
 
Por tal motivo, en tiempo de veda electoral, la Dirección cambiará el logotipo de la Secretaría, 
por uno a escala de grises emitido por la Coordinación General de Comunicación Social, con 
la leyenda “Secretaría de Administración y Tecnologías de la Información”. 

 
X. VIGENCIA. 
 

Artículo 18.- El presente Lineamiento entrarán en vigor, a partir del día de su registro 
otorgado por la Contraloría Municipal. 
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