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Nombre del proyecto: Lineamiento de Seguridad de la Informacion Instancia Gubernamental:
Secretaria de Administracion y Tecnologias de la
Informacion

Area Operadora del Proyecto: Direccion de Gobierno Electronico/ Departamento de  [Rango juridico del proyecto:

Administracion de Infraestructura Lineamiento

Datos de contacto del Area
Teléfono: (222) 309 44 00 Ext. 5317
Correo: alberto.hernandez.h@ayuntamientopuebla.gob.mx

Base juridica del proyecto: 115 fraccion Il de la Constitucion Politica de los Estados Unidos Mexicanos; 105 fraccion VIII, de la Constitucion
Politica del Estado Libre y Soberano de Puebla; 78 fraccion LXI, 79 y 80 de la Ley Orgénica Municipal;7 fracciones V, 11 fracciones Il'y XXIII, 15
fraccion IlI, 37 fraccion VI, 42 fraccion V'y 45 fraccion 1V del Reglamento Interior de la Secretaria de Administracion y Tecnologias de la
Informacion del Honorable Ayuntamiento del Municipio de Puebla

Anexe el archivo que contiene la regulacién

I.- Defincion del Problema y Objetivos Generales de la Regulacion
1.- Senhale el problema que se pretende solucionar con la propuesta regulatoria
Actualizacion de contenido y forma.
2.- Describa el objetivo general de la propuesta regulatoria
Proteger la informacion y los sistemas de informacion del Honorable Ayuntamiento del Municipio de Puebla, de accesos no autorizado, uso,
divulgacion, interrupcion, modificacion o destruccion con el fin de proveer confidencialidad, integridad y disponibilidad de la informacién, productos y
servicios proporcionados por el Municipio.

II.- Impacto de la Regulacion

3.-Justifique las razones por las que considera que la regulacion propuesta no genera costos de cumplimiento para los particulares,
independientemente de los beneficios que ésta genera.

No aplica
4.- Indique cual(es) de las siguientes acciones corresponde(n) a la regulacion propuesta.
Si | No
¢ Crea nuevas obligaciones y/o sanciones para los particulares o hace mas estrictas las existentes?
X
¢Modifica o crea tramites que signifiquen mayores cargas administrativas o costos de cumplimieto para los particulares?
X
¢ Reduce o restringe prestaciones o derechos para los particulares? | X
¢ Establece o modifica definiciones, clasificaciones, metodologias, crierios, caracterizaciones o cualquier otro término de referencia,
afectando derechos, obligaciones, prestaciones o tramites de los particulares?
X

5. Anexe las versiones electronicas de los documentos consultados o elaborados para disenar la regulacion.
No aplica

IV.- Validacion del Proyecto

Elaboro Visto Bueno Autorizo

Maria Eugenia Macias Rios Jorge Jesus Lerin Sanchez

Directora de Gobierno Electroni Director de Asuntos Juridicos Bernando Arrubarrena Garcia
Irectora e. _° |erno. ectronico . Secretario de Administracion y Tecnologias de la
Responsable Oficial de Mejora Regulatoria Informacion

FORM.125/SGyDU/012224


4Lineamientos de Seguridad de la información.docx

suebla

Contigo y con rumbo
Gobierno Municipal

Lineamiento de Seguridad de la
Informacion

Marzo 2023



p I ’ Secretaria de

ue a Administracion

Contigo y con rumbo y Tecnologias de
la Informacion

Gobierno Municipal

Lineamiento de Seqguridad de
la Informacion

Clave:

Autorizaciones:

Alejandra Escandon Bernardo Arrubarrena Garcia Maria Eugenia Macias
Torres Rios
Contralora Municipal Secretario de Administracion Directora de Gobierno
y Tecnologias de la Electrénico
Informacion

Se emite el presente Lineamiento en la Cuatro Veces Heroica Puebla de
Zaragoza, a los veintitrés dias del mes de marzo de dos mil veintitrés.
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Con fundamento en los articulos 115 fraccién 1l de la Constitucion Politica de los Estados Unidos
Mexicanos; 105 fraccion VIII, de la Constitucion Politica del Estado Libre y Soberano de Puebla;
78 fraccion LXI, 79 y 80 de la Ley Organica Municipal;7 fracciones V, 11 fracciones Il y XXIlI,
15 fraccion 1, 37 fraccion VI, 42 fraccion V y 45 fraccion IV del Reglamento Interior de la
Secretaria de Administracion y Tecnologias de la Informacion del Honorable Ayuntamiento del
Municipio de Puebla; se emiten los presentes:

LINEAMIENTO DE SEGURIDAD DE LA INFORMACION
l. OBJETIVO.

Proteger la informacion y los sistemas de informacion del Honorable Ayuntamiento del Municipio
de Puebla, de accesos no autorizado, uso, divulgacion, interrupcion, modificacion o destruccion
con el fin de proveer confidencialidad, integridad y disponibilidad de la informacion, productos y
servicios proporcionados por el Municipio.

II. ALCANCE.

El presente lineamiento es de observancia obligatoria para todas las Unidades Administrativas
de las Dependencias y Entidades de la Administracién Publica Municipal, asi como para las
personas servidoras publicas, que en el ejercicio de sus actividades les sean aplicables las
disposiciones establecidas en estos Lineamientos.

Por la naturaleza de la seguridad de la informacién y de los sistemas de informacion, este
lineamiento incluye no solo los recursos de las tecnologias de la informacién y comunicaciones,
sino también la infraestructura, suministros y facilidades en donde se ubica o resguarda la
informacion (documentos fisicos, equipos de almacenamiento, memorias, etc.) y los sistemas
de informacién y equipamiento de comunicacion de datos, voz y video.

El contenido técnico del presente documento es responsabilidad de quien lo emite, asi como
su correcta fundamentacion y aplicabilidad normativa conforme a las leyes especificas que
motiven su actuar, y sus modificaciones cada vez que la normatividad aplicable o las tareas al
interior de las Unidades Administrativas que la conforman, signifiquen cambios en su estructura
organica, a efecto de que siga siendo un instrumento actualizado y eficaz. Por lo que el alcance
del registro que emite la Contraloria Municipal tiene como uUnico objetivo llevar un control
institucional sobre dichos documentos.

[ll. DEFINICIONES.
Articulo 1.- Para efectos de los presentes lineamientos se entendera por:

I.  Antivirus: Aplicacion de software implementado en mudiltiples puntos en una
arquitectura de Tecnologias de la Informacion. Esta disefiado para detectar y
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VI.

VII.

VIIIL.

potencialmente eliminar cédigo de virus antes de que se produzcan dafos y reparar
0 poner en cuarentena los archivos que ya han sido infectados;

Apetito de Riesgo: Es la cantidad de riesgo que una organizacién esté dispuesta a
asumir para alcanzar sus objetivos;

Aplicacion: Programa de computadora o un conjunto de programas, que realiza el
procesamiento de registros para una determinada funcion. Nota de Alcance:
Contrasta con programas de sistemas, como un sistema operativo o un programa de
control de red y con programas de utilidad, como copiar u ordenatr,

Ayuntamiento: El Honorable Ayuntamiento del Municipio de Puebla;

Bien(es) Informatico(s): Es aquel componente tangible o intangible registrado en el
Sistema Integral de Inventarios y que tiene asociado un valor monetario, el cual forma
parte del patrimonio del Ayuntamiento, mismo que se sefiala de forma enunciativa y
no limitativa, tal como: equipos de radiocomunicacion y telecomunicaciones, equipos
de cOmputo, equipos de telefonia, licencias de software, camaras fotograficas,
camaras de video, etc. ; asi como, pantallas electrénicas, equipos de proyeccion,
equipos de respaldo, discos y dispositivos de almacenamiento externo, unidades de
aire acondicionado, fuentes de potencia interrumpible, etc.. También se incluyen
bienes tales como cables y accesorios que por su clasificacion son justificadamente
no inventariables segun las normas aplicables; qué contribuyen al tratamiento
automatizado de la informacion;

Coadyuvar: Contribuir o ayudar a la consecucion de una cosa;

Codigo Malicioso: cualquier software corrupto, dafiino, nocivo o no autorizado
disefiado para infiltrarse y dafiar un sistema informatico, incluyendo, con caracter
enunciativo, pero no limitativo: Virus informaticos, Troyanos, etc;

Confidencialidad: Preservar las restricciones autorizadas sobre el acceso y
divulgacion, incluidos los medios para proteger la privacidad y propiedad de la
informacion;

Contraloria: Contraloria Municipal del Honorable Ayuntamiento del Municipio de
Puebla;

Contrasefia: Una cadena de caracteres, generalmente protegido o encriptado, que
autentica a un usuario de la computadora y/o al sistema informatico;
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XI.

XII.

XIIl.

XIV.

XV.

XVI.

XVII.

XVIII.

XIX.

XX.

XXI.

Convenio: Documento firmado por la Secretaria de Administracion y Tecnologias de
la Informacion del Honorable Ayuntamiento de Puebla; y una Entidad o Junta Auxiliar
en el que se conviene la colaboracion de prestacion de servicios de tecnologias de
la informacion y comunicaciones por parte de la Direccion de Gobierno Electronico
con un alcance determinado y definido en el mismo documento, aplicando de igual
manera para la realizacion de proyectos de caracter tecnolégico;

Correo Electrénico: Uso de una red para enviar y recibir mensajes. Los mensajes
pueden incluir texto, imagenes, rutas de enlace a urls (links) y archivos. Este servicio
es proporcionado por la Direccibn de Gobierno Electronico a través del correo
institucional a los servidores Publicos del Municipio;

Cuenta: En una red, un acuerdo contractual entre el usuario y el proveedor de
servicios. En retribucién al acceso a la red, el usuario se obliga a cumplir con el
reglamento del proveedor;

Departamento(s): Departamento es una unidad o parte de una organizacion, la cual
conforma una division que tiene una tarea o actividad general de la cual se encarga,

Dependencia (s): Unidades administrativas que integran la Administracion Publica
Centralizada del Honorable Ayuntamiento del Municipio de Puebla, asi como también
todos aquellos Organismos Desconcentrados de las mismas;

Dictamen de factibilidad: El documento que determina la viabilidad de un proyecto
tecnoldgico;

Dictamen Técnico: Documento emitido por la Direccion para dar a conocer a la
Dependencia o area solicitante de un Servicio de Tecnologias de la Informacion los
requerimientos técnicos complementarios que implican una inversion en
infraestructura tecnoldgica (equipos, materiales y mano de obra) y en software que
se requieren adquirir para poder obtener dicho servicio solicitado;

Direccion/ DGE: La Direccion de Gobierno Electrénico adscrita a la Secretaria de
Administracion y Tecnologias de la Informacion del Ayuntamiento del Municipio de
Puebla;

Director/a: Titular de la Direcciéon de Gobierno Electrénico;

Disponibilidad: Asegurar el acceso oportuno y confiable a uso de la informacion;

Enlace Administrativo: Persona designada por las Dependencias, Entidades,
Coordinaciones Administrativas, Direcciones Administrativas o Areas homoélogas
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XXV.

XXVI.

XXVII.
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adscritas a las Dependencias y Entidades de la Administracion Pablica Municipal;
para la Administracion General del Proyecto;

Entidad(es): Los Organismos Publicos Descentralizados de la Administracion
Pdblica Municipal, las empresas de participacion municipal mayoritaria y los
fideicomisos publicos en los que el fideicomitente sea el Municipio;

Equipo: Bien informatico individual que se encuentra bajo el resguardo de un/a
servidor/a publico/a;

Equipo de COmputo: Dispositivo electrénico capaz de recibir instrucciones e
informacion por medio de dispositivos de entrada (por ejemplo, teclado, escaner de
cbdigo de barras, etc.) almacenar informacion, procesar datos y entregarle al servidor
publico los resultados de la informacién procesada a través de dispositivos de salida
(por ejemplo, monitor, impresora). Por medio de un equipo de cémputo también se
puede conectar a la red y a todos los recursos de la misma, incluyendo las
aplicacionesy sistemas de informacién a las que tiene derechos de acceso, asi como
al correo electronico;

Estructura de Informacion: El diagrama que muestra la forma que tendra el Portal
del Honorable Ayuntamiento del Municipio de Puebla con sus secciones y
funcionalidades;

Hardware: Conjunto de componentes fisicos y tangibles de tipo mecénico,
electronico, eléctrico y periférico que componen todo el sistema, que hace posible el
funcionamiento del proceso de datos de una computadora.

Incidente: Cualquier evento que no sea parte del estandar funcionamiento de un
servicio y que cause, o pueda causar, una interrupcion o reduccién de la calidad de
ese Servicio;

Informacion Reservada: es aquella que se encuentra temporalmente fuera del
acceso publico, debido al dafio que su divulgacién causaria a un asunto de interés
publico o seguridad nacional;

Infraestructura: El conjunto de hardware, software y instalaciones que integran los
activos de Tl de una empresa. Nota de Alcance: Especificamente, el equipo
(incluyendo servidores, enrutadores, conmutadores y cableado), software, servicios
y productos utilizados en el almacenamiento, procesamiento, transmision y
visualizacion de todas las formas de informacidén para la empresa usuarios; cuya
operacion y administracién es competencia de la Direccion;




Puebla ’ e | Lineamiento de Seguridad de

) ; 2, Fecha de elaboracion:
Cantigoy con f“'“y 12 momacion la Informacion

obiarno Municipal

Clave:

NUm. de Revision:

XXX.

XXXI.

XXXII.

XXXIII.

XXXIV.

XXXV.

XXXVI.

XXXVIL.

XXXVIII.

XXXIX.

Integridad: La proteccién contra la informacién indebida modificacion o destruccion,
e incluye asegurar no repudio y autenticidad de la informacion;

Lineamientos: Reglas y normas de uso y de observancia obligatoria establecidas
en el presente documento;

Linea telefénica directa: Servicio telefonico basico que provee de una linea
telefonica conmutada no compartida, que puede usarse para integrar servicios
adicionales tales como internet, y se encuentra a disposicién de una o un servidor
publico;

Lineamientos: Conjunto de reglas y normas que regulan el uso de la infraestructura
de las Tecnologias de la Informacion y Comunicaciones y los servicios
proporcionados por éstas, y que son de observancia obligatoria por el personal del
H. Ayuntamiento del Municipio de Puebla;

Medios electronicos: Mecanismo, instalacion, equipo o sistema que permite
producir, almacenar o transmitir documentos, datos e informaciones, incluyendo
cualesquiera redes de comunicacién abiertas o restringidas como internet, telefonia
fija y movil u otras;

Memoria técnica: Documento emitido por el proveedor que describe detalladamente
los equipos de comunicacion instalados, y que especifica: estado, municipio
domicilio, coordenadas, latitud, longitud, fecha de entrega, asi como tipo, modelo y
namero de serie del equipo;

Monitoreo: Proceso sisteméatico de recolectar, analizar y utilizar informacién para
hacer seguimiento de los diferentes eventos que ocurren en la infraestructura, asi
como en el progreso de un programa;

Nodos: Es un punto de conexion, ya sea de Redistribucion (un ruteador o un switch)
o de destino (Equipos de Computo, Servidores) para la transmision de datos. Aplica
también para salidas disponibles en placas colocadas generalmente sobre la Red
para conectar un cable de Red (Nodo de cableado estructurado);

Producto: Resultado de aplicar una o mas disciplinas del proceso unificado de
desarrollo de software; es un documento de alcance funcional, requerimientos,
modelo de analisis y disefio, cédigo fuente, codigo ejecutable, pruebas unitarias,
pruebas integrales, procedimientos de instalacion y manuales del sistema,;

Proceso: Consiste en la realizacion de una serie de tareas e instrucciones que
conllevan a un resultado final;
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Protocolo: Conjunto formal de estandares y normas. Estos rigen tanto el formato
como el control de la interaccion entre los distintos dispositivos dentro de una red o
sistema de comunicacion;

Programa: Es un recurso o aplicacion que permite realizar distintas tareas en una
computadora, un teléfono u otro dispositivo tecnoldgico. También puede ser es un
conjunto de pasos ldgicos escritos en un lenguaje de programacion que nos permite
realizar una tarea especifica, suele contar con una interfaz de usuario, es decir, un
medio visual mediante el cual interactuamos con la aplicacion;

Red: Conjunto operacional de toda la Infraestructura de transmision de datos
propiedad del Ayuntamiento incluyendo equipos, configuraciones, cableados,
vinculos propios o subcontratados y politicas de uso;

Red Institucional: Se refiere al conjunto operacional de toda la infraestructura de
transmision de datos propiedad del Ayuntamiento, esta incluye equipos,
configuraciones, cableados, vinculos propios o subcontratados y politicas de uso;

Rendimiento: La cantidad de trabajo util realizado por el sistema por unidad de
tiempo. El rendimiento se puede medir en instrucciones por segundo o alguna otra
unidad de rendimiento. Al referirse a una operacién de transferencia de datos, el
rendimiento mide la tasa de transferencia de datos Utiles y se expresa en kbps, Mbps
y Gbps;

Respaldo: Archivos, equipos, datos y procedimientos disponible para su uso en caso
de falla o pérdida, si el/los originales estan destruidos o fuera de servicio;

Resguardo: Formato oficial autorizado por la Contraloria Municipal que contiene el
nombre de el/la Servidor/a Publico/a y los bienes informaticos que le han sido
entregados fisicamente como herramientas de trabajo;

Riesgo: La combinacion de la probabilidad de un evento y su consecuencia;
Responsable del Servicio: Servidor/a publico/a sobre quien recae la
responsabilidad directa o delegada del servicio que proporciona un proveedor del

Ayuntamiento;

Secretaria: La Secretaria de Administracion y Tecnologias de la Informacion del
Honorable Ayuntamiento del Municipio de Puebla;
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L.  Seguridad de la Informacion: La proteccién de la informacién y los sistemas de
informacion del Honorable Ayuntamiento del Municipio de Puebla, de accesos no
autorizado, uso, divulgacion, interrupcion, modificacion o destruccién con el fin de
proveer confidencialidad, integridad y disponibilidad de la informacién, productos y
servicios proporcionados por el Municipio.

Por la naturaleza de la seguridad de la informacion y de los sistemas de informacion,
los estandares o normas existentes (ISO 27000, NIST-800, entre otros) incluyen no
solo la proteccion de los recursos de las tecnologias de la informacion y
comunicaciones (TICs), sino también a la infraestructura, suministros y facilidades
en donde se ubica, asi como también sobre quienes desarrollan, operan y utilizan
las TICs en sus actividades laborales;

LI. Servicios: Son todas las aplicaciones que estan soportadas en la infraestructura
para agilizar y automatizar las actividades del Departamento con el servidor publico;

LII. Servidor Publico(a): Trabajadores/as que prestan un servicio fisico, intelectual,
técnico o administrativo subordinado al Honorable Ayuntamiento del Municipio de
Puebla;

LIII. Sistema / Sistema de Informacioén: Una coleccion de programas de computadora,

utilizados en el disefio, procesamiento y control de todas las Aplicaciones. Nota de
alcance: Son los programas y el procesamiento de rutinas que controlan el hardware
de la computadora, incluyendo el sistema operativo y los programas de utilidad. Los
sistemas del Ayuntamiento son controlados por la Direccion de Gobierno Electrénico;

LIV. Unidades Administrativas: Son las Direcciones, Subdirecciones, Departamentos,
Coordinaciones Administrativas, u homélogas que integran las estructuras organicas
de las Dependencias;

LV. Usuario (a): Servidor/a Publico/a que usa las Tecnologias de la Informacion y
Comunicaciones para apoyar o lograr un Objetivo de la Organizacion;

LVI.  Virus/Virus Informatico: Un programa con la capacidad de reproducirse y modificar
otros programas para incluir una copia de si mismo. Un virus puede contener codigo
destructivo que puede pasar a multiples programas, archivos de datos o dispositivos
en un sistema y se propaga a través de multiples sistemas en una red;

IV. COBERTURA.

Articulo 2.- Los lineamientos aplicaran a todas las Dependencias y Entidades de la
Administracion Publica Municipal.
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IV.l. POBLACION OBJETIVO.

Articulo 3.- Las Dependencias y Entidades de la Administraciéon Publica Municipal que, con
motivo de la adquisicion de bienes o contratacion de servicios en materia de Tecnologias de la
Informacién y Comunicacion y que requieran Dictamen Técnico, deberan formular el formato de
solicitud de dictamen y anexo técnico para llevar a cabo su peticion.

IV.1l. AMBITOS DE APLICACION.

Articulo 4.- Los presentes Lineamientos seran aplicables en el Municipio de Puebla.

V. DISPOSICIONES GENERALES.

Contar con informacion veraz y oportuna es uno de los principales activos con que cuentan el
Honorable Ayuntamiento del Municipio de Puebla, siendo de vital importancia la
confidencialidad, la integridad y la disponibilidad de la informacion en medios digitales e
impresos que esta expuesta a sufrir alteraciones y/o pérdidas, por tal motivo, se establecen los
mecanismos y controles para mantener su integridad y con ello la confianza de la ciudadania;

Crear un modelo de gestion de riesgo a través de las mejores practicas de seguridad
de la informacién que permite identificar y definir el riesgo inherente a la seguridad
de la informacion y de los sistemas de informacion relativo a las actividades y uso de
la tecnologia, con base al apetito de riesgo del Honorable Ayuntamiento del Municipio
de Puebla.

Asi mismo, salvaguardar la funcionalidad y continuidad operativa de las tecnologias
de lainformacién y comunicacionesy la infraestructura que la soporta, robusteciendo
el entorno operativo de personal y procesos, a través de diferentes estandares
y controles que le permitan hacer un buen uso de las tecnologias sin
comprometer o afectar la seguridad de la informacion y de los sistemas de
informacion, sea por algun incidente o por dolo.

Adicionalmente los/las servidores/as publicos/as deberan seguir de manera
obligatoria tanto este lineamiento, como el lineamiento de gestion de activos, que
inhiben cualquier actividad no autorizada por la Direccion de Gobierno Electronico.

La Direccion de Gobierno Electrénico debera establecer normas, reglamentos y
protocolos a seguir donde se definan las medidas a tomar para proteger la seguridad
informacion y de los sistemas de informacion y la infraestructura que la soporta, estas
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disposiciones podran entrar en vigor en cualquier momento, con 0 Sin previo aviso
(Ilamese en casos de emergencia) a los servidores/as publicos/as o sus superiores
jerérquicos. Estas disposiciones podran incluir la intervencion directa en los equipos
de computo.

VI. LINEAMIENTO.

V1. RESPONSABILIDADES.

Articulo 5.- Es responsabilidad y obligacion de la Direccién, ademas de las sefialadas en el
Reglamento Interior de la Secretaria, lo dispuesto en el presente lineamiento:

VI.

VII.

VIII.

Establecer las disposiciones aplicables acerca de seguridad de la informacion y
de los sistemas de informacién para el Ayuntamiento;

Llevar a cabo auditorias sobre los equipos de cédmputo que son responsabilidad
de los/las servidores/as publicos/as respecto a la seguridad de la informacion;

Verificar que todos los protocolos y servicios innecesarios sean deshabilitados en
todos los equipos de coOmputo;

Asegurar que ningun elemento de infraestructura, aplicacion o sistema de
informacion, asi como cuenta de usuarios carezcan de contrasefa;

Mantener el control de la administracion de los equipos de cOmputo para permitir
gue sélo personal autorizado de los Departamentos tenga acceso a los mismos;

Realizar labores de cuestionamientos, recabar informacion y cualquier otra accion
necesaria acerca de incidentes en los sistemas de informacion y elementos de
infraestructura para determinar las posibles causas raiz de estos, y Coadyuvar en
responsabilidades;

Instalar en los equipos de cémputo del Ayuntamiento antivirus, sistemas de
monitoreo de cédigo malicioso, sistemas de control de acceso, entre otras; asi como
éstas y otras sean actualizadas frecuentemente;

Administrar las contrasefias de administrador de todos los equipos de computo y
equipamiento activo de telecomunicaciones del Ayuntamiento;

Modificar los procedimientos de acceso a los sistemas de informacion con la finalidad
de mejorar la seguridad de la informacion;
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X. Hay que asegurar que los nodos de cableado estructurado que no estén en uso no
estén habilitados.

XI.  Adquirir la infraestructura y/o sistemas para uso especifico de seguridad de la
informacion sea lo mas actual disponible en el mercado dentro del presupuesto
autorizado;

XII. Capacitar al menos una vez al afio a los/las servidores/as publicos/as responsables

de la seguridad de la informacion.

XIII. Facilitar a los/las servidores/as publicos/as responsables de la seguridad de la
informacion el acceso permanente a informacion actualizada y a todos los sitios
donde se resguarde equipo de telecomunicacion propiedad del Ayuntamiento.

Articulo 6.- De los/as Servidores/as Publicos/as: Los/las servidores/as publicos/as deberan
encargarse de los siguientes procedimientos respecto a seguridad de la informacion:

l.  Ultilizar la infraestructura de comunicaciones asociada a su equipo de computo, para
acceder solamente a equipos locales o remotos a los que tenga autorizacion por parte
de la Direccion;

Il.  Verificar que su equipo de computo tenga configurado el protector de pantalla con
contrasefa, con la finalidad de evitar el acceso no autorizado a su informacion en
caso de retiro temporal;

lll.  Los/as servidores/as publicos/as podran conectarse a la red cableada o inalambrica
solo con la autorizacion de la Direccion y/o de los Departamentos;

IV. Resguardar en un lugar seguro los medios electronicos en que tenga respaldada su
informacion laboral relacionada con los servicios al Ayuntamiento;

V. Cambiar cada mes la contrasefia asignada; siempre que los sistemas de informacion
o aplicaciones lo permitan;

VI.  Hacer uso exclusivo de las contrasefias asignadas por la Direccion, para lo cual, el
servidor/a publico/a debera evitar compartir o divulgar;

VII.  Los/as servidores/as publicos deben tener presente cual es la informacion clasificada
sobre la que tiene control en el desempefio de sus funciones. La informacién que se
tenga almacenada en documentos electrénicos se debe proteger con contrasefia y
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podra ser enviada o entregada Unicamente a sus superiores. Cada envio de esta
informacion reservada debe quedar registrado por escrito en documento impreso o
en correo electronico;

VIIl.  Los/las usuarios/as externos/as y sus empleadores deberan firmar un Convenio de
Confidencialidad al respecto de la informacion a la que tendran acceso por la
naturaleza de las actividades que, de manera plenamente justificada, realicen dentro
del Ayuntamiento.

VIl. CONTROL Y AUDITORIA.

Articulo 7.- La Direccion de Gobierno Electronico seré la entidad responsable de supervisar su
cumplimiento y de informar sobre los incumplimientos detectados, para la aplicacion de las
sanciones correspondientes.

Articulo 8.- La Direccién de Gobierno Electronico es la Unica unidad administrativa responsable
y facultada de emitir los lineamientos de seguridad de la informacién en conjunto con el Comité
de Seguridad de la Informacion y Comunicaciones, que demanden las Dependencias y
Entidades, con independencia de la naturaleza de los recursos y el procedimiento para su
adquisicion.

Articulo 9.- La Direccion, a través del Departamento de Normatividad Informatica, es la Unica
area encargada de llevar a cabo la elaboracion y actualizacion de los formatos que son
utilizados para llevar a cabo el cumplimiento del presente lineamiento.

Articulo 10.- Todo el personal interno, que por la naturaleza de sus actividades utilice un bien
informatico y/o el uso de redes dentro del Honorable Ayuntamiento del Municipio de Puebla
debera cumplir este lineamiento y sus disposiciones.

Articulo 11.- En caso de algun incumplimiento a este lineamiento se le notificara de inmediato
a: la Direccion de Gobierno Electrénico y al departamento de Normatividad de lo ocurrido para
aplicar las sanciones correspondientes dependiendo cada caso. Estos, en caso de aplicar,
notificaran a Contraloria para aplicar la sancion administrativa si asi se considera pertinente.

VIII. QUEJAS, DENUNCIAS Y SOLICITUDES DE INFORMACION.

Articulo 12.- En caso de que alguna Dependencia requiera informacién sobre el proceso para
la solicitud de los formatos o la elaboracién de estos, podran sustentar sus dudas al dirigirse
directamente a la Direccion de Gobierno Electronico de la Secretaria de Administracion y
Tecnologias de la Informacion ubicada en Av. Reforma nim. 126 4to piso, colonia Centro.
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Articulo 13.- En el caso de incumplimiento al presente lineamiento, la Direccion de Gobierno
Electronico solicitara via oficio a la Contraloria Municipal, para que en el ambito de su
competencia inicie los procedimientos y aplique las sanciones por responsabilidad
administrativa, relativas a los alcances de los presentes Lineamientos.

IX. BLINDAJE ELECTORAL.

Articulo 14.- La Direccion de Gobierno Electrénico garantiza los principios de imparcialidad en
el servicio publico y, como lo estipula la Constitucion Politica de los Estados Unidos Mexicanos
en su articulo 134 péarrafo 7, expone que los recursos publicos que estan bajo su
responsabilidad seran administrados de manera equitativa y sin ser participe en la competencia
de los partidos politicos.

Por tal motivo, en tiempo de veda electoral, la Direccion cambiara el logotipo de la Secretaria,
por uno a escala de grises emitido por la Coordinacién General de Comunicacion Social, con la
leyenda “Secretaria de Administracion y Tecnologias de la Informacion”.

X. VIGENCIA.

Articulo 15.- El presente Lineamiento entraran en vigor, a partir del dia de su registro otorgado
por la Contraloria Municipal.
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Con fundamento en lo dispuesto por los articulos 115 fraccién 11 parrafo segundo de la Constitucién Politica de los Estados Umdos
Mexicanos; 66, 67, 68, 69, 70, 71, 72, 73, 74, 75, 76, 77, 78 y 79 -de la Ley General de Mejora Regulatoria; 105
fraccion 1l de la Constitucion Politica del Estado Libre y Soberano de Puebla; 78 fraccion IV, 83, 168, 169
fracciones I, VI y VIli de la Ley Orgdnica Municipal; 64, 65, 66, 67, 68, 69, 70, 71, 72, 73, 74, 75, 76, 77 y 78 de Ia
Ley de Mejora Regulatoria y Buena Administracién para el Estado de Pusbla; 49, 50,51, 52, 53, 54, 55, 56, 57, 58,
59, 60 y 61 del Reglamento de Mejora Regulatoria del Municipio de Puebla; y 11y 14 del Reglamento Interior de
la Secretaria de Gestion y Desarrollo Urbano del Honorable Ayuntamiento de Puebla, se explde el presente
dictamen en atencion a Ios siguientes: ;

CONSIDERANDOS |

I Que, la Constitucion Politica de los Estados Unidos Mexicanos en el articulo 25 pérrafo pentiltimo establece que todas
las autoridades de todos los érdenes de gobierno, en el dmbito de su compstencia, debern implementar politicais
plblicas de mejora regulatoria para la simplificacion de regulaciones, tramites, servicios y demas objetivos que

~ establezca laley general en la materia.

L Que, el 18 de mayo de 2018 se publicé en el Diario Oficial de la Federacién la Ley General de Mejora Regulatona
aprobada por el Congreso de la Unidn, en la que se establecen los principios y las bases a las que deberan sujetarse
los érdenes de gobiemo en el dmbito de sus competencias en materia de me]ora regulatoria. La ley entré en vigor eI
19 de mayo de 2018.

n. Que, la Ley General de Mejora Regulatoria, en vigor, prevé un sistema nacional de mejora regulatoria (SNMR), el cual
tiene por objeto coordinar a las autoridades de todos los érdenes de goblerno, en sus respectivos ambitos de
competencia, a través de la Estrategia Nacional de Mejora Regulatoria, normas, principios, objetivos, planes
directtices, 6rganos, instancias, procedimientos y a la politica nacional en materia de mejora regulatoria.

Iv. Que, las herramientas principales del SNMR son el Catdlogo Nacional de Regulaciones, Tramites y Servicios; Ia

" Agenda Regulatoria; ‘el Andlisis de Impacto Regulatorio; los Programas de Mejora Regulatoria; y las Encuestas,
Informacién Estadistica y Evaluacion en materia de Mejora Regulatoria.

V. " Que, respecto a la emision de los lineamientos generales de las principales herramientas del SNMR (Agenda
Regulatoria, Andlisis de impacto Regulatorio, y Programa de Mejora Regulatoria) estos seran elaborados por la
CONAMER y se someteran a la aprobacion del Consejo Nacional de Mejora Regulatoria (articulos 17, fraccion |; 22
fracciones VI, XI, XiI, XVI; Y 24, fracciones lIf y Xlll de la Ley General de Mejora Regulatoria).

VI Que, en el Articulo 66 de la Ley General de Mejora Regulatoria establece que el Andlisis de Impacto Regulatorlo es

o una herramienta que tiene por objeto garantizar que los beneficios de las Regulaciones sean superiores a sus costos
y que éstas representen la mejor alternativa para atender una problematica especifica.

VIL. Que, por decreto del Honorable Congreso de! Estado de Puebla el 20 de noviembre de 2020 se expidié la Ley de
Mejora Regulatoria y Buena Administracidn para el Estado de Puebla
VIl Que, el articulo 19 de la Ley de Mejora Regulatoria y Buena Administracion para el Estado de Puebla establece que eI

Sistema Estatal tiene por objeto coordinar a las autoridades de los 6rdenes de gobiemo estatal y municipal, en su
respectivo ambito de su competencia, a fin de implementar una politica de mejora reguilatoria coherente y consistente,
de acuerdo a las Estrategias Estatal y Nacional previstas en esta Ley y en la Ley General, respectivamente.

IX. Que, en el Transitorio Quinto de la Ley de Mejora Regulatoria para el Estado de Puebla, se establece que a partir de
la entrada en vigor los Ayuntamientos contaran con un plazo de un afio-para adecuar la hormatividad correspondlente
al contenido de dicha Ley.
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XL

Xil.

Xl

XIv.

XV.

XVI.

XVII.

XVIlL.

XIX.

Que, en el articulo 66 de la Ley de Mejora Regulatoria y Buena Administracion para el Estado de Puebla se establece
que la finalidad del Andlisis de Impacto Regulatorio es garantizar que las Regulaciones salvaguarden el interés
general, considerando los impactos o riesgos de la actividad a regular, asi como las condiciones institucionales de los
Sujetos Obligados. '
Que, el 26 de enero de 2021 se public en el Periddico Oficial del Estado de Puebla el Reglamento de Mejora
Regulatoria del Municipio de Puebla que tiene por objeto establecer las bases y lineamientos para la implementacion,
ejecucion, seguimiento y evaluacion de fa Mejora Regulatoria Municipal.
Que, el municipio a través de la Secretaria de Gestion y Desarrollo Urbano vigila el cumplimiento de las  distintas
herramientas que emanan de la Ley General de Mejora Regulatoria, de la Ley de Mejora Regulatoria y Buena
Administracion-para el Estado de Puebla, asf como del Reglamento de Mejora Regulatoria del Municipio de Puebla a
fin de conformar, fomentar, coordinar, vincular y difundir la implementacion de la politica de mejora Regulatoria en el
Municipio de Puebia.
Que, el Andlisis de Impacto Regulatorio (AIR) es una herramienta de politica publica que tiene por objeto garantizar
que los beneficios de las Regulaciones sean superiores a sus costos, lo anterior, a través de un estudio analitico que
permite identificar los impactos potenciales de la normativa, que sirve- de base para la toma de decisiones
gubemamentales, fomentando que éstas sean mas transparentes y racionales.
Que, en los Lineamientos para elaborar, presentar y dictaminar el Analisis-de Impacto Regulatorio Municipal se
establece que el AR es un requisito que se debera cumplir antes de crear o reformar cualquier Regulacién municipal
que genere costos de cumplimiento para los particulares. ‘ )
Las Regulaciones de competencia municipal que para su creacion o reforma requieren de un Andlisis de Impacto
Regulatorio son: cédigos, reglamentos y disposiciones administrativas de observancia general, que tengan por objeto
la aplicacién de los acuerdos y resoluciones del Ayuntamiento hacia los particulares, habitantes y vecinos del
Municipio. . '
Que, a fin de que las Dependencias y Entidades puedan determinar si su Propuesta Regulatoria genera costos de
cumplimiento para los particulares y por lo tanto requieren elaborar un AIR deberan tomar en cuenta si la Propuesta
Regulatoria contigne:
a.  Creacién de nuevas obligaciones para los particulares; .
b.  Creacion o modificacion de tramites (excepto si la modificacion simplifica y/o failita el cumplimiento de los ya
existentes); , ;
¢.  Reduccion o restriccion de derechos o prestaciones para los particulares; y
d. Establecimiento de definiciones, clasificaciones o cualquier otro término de referencia que, en agregado con otra
disposicion vigente o una disposicion futura, afecten o puedan afectar los derechos, obligaciones, prestaciones o
tramites de los particulares; ,
Que, la Secretaria de Gestién y Desarrollo Urbano como Autoridad de Mejora Regulatoria del Ayuntamiento de Puebla
valida que el Sujeto Obligado desarrollé de manera completa el Andlisis de Impacto Regulatorio como herramienta de
politica publica que pretende el perfeccionamiento de las regulaciones. En este sentido, se verifica que la Secretaria
de Administracion y Tecnologias de la Informacion a través del OFICIO Nim. SECATI-DGE-322/2023 remiti6 el
Proyecto de Regulacion Lineamientos de Seguridad de Ia Informaciony el Formato 11l Solicitud de Exencidn AIR;
Que, la Secretaria de Administracién y Tecnologias de la Informacion en el Formato /il Solicitud de Exencion AIR
describié como objetivo general de la regulacion: :
Proteger la informacion y los sistemas de informacion del H. Ayuntamiento del Municipio de Puebla, de accesos
no autorizado, uso, divulgacion, interrupcion, modificacion o destruccion con el fin de proveer confidencialidad,
integridad y disponibilidad de la informacion, productos y servicios proporcionados por el Municipio.
Que, la Secretaria de Administracion y Tecnologias de la Informacidn en el Formato /il Solicitud de Exencion AIR
sefalé que la propuesta de regulacion:
- No crea nuevas obligaciones y/o sanciones para los particulares o hace més estrictas las existentes; ,
- No modifica o crea tramites que signifiquen mayores cargas administrativas o costos de cumplimiento para los
particulares; '
- No reduce o restringe prestaciones o derechos para los particulares; y

2ded



" Goblerno Municipal Urbano

y Secretaria de ' ’ - '
W Puebla /| con
== "Contigo y con rumy Desarrollo

- No establece o modifica definiciones, clasificaciones, metodologias, criterios, caracterizaciones o cualquier otro
término de referencia, afectando derechos, obligaciones, prestaciones o-trémites de los particulares. {
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En razén de lo anterior, la Secretaria de Gestién y Desarrollo Urbano, como Autoridad Municipal en Mejora Regulatoria cuenta con la

facultad de emitir Dictamen de Exencién de presentar el Andlisis de Impacto Regulatorio Ex Ante -del Proyecto de Regulamon
Lineamientos de Seguridad de la Informacion con los siguientes:

[N

RESOLUTIVOS:

i

PRIMERO. La Secretaria de Administracién y Tecnologias de fa Informacién del Ayuntamiento de Puebla como Sujetfo
Obligado de la Administracion Pdblica Municipal, dio .cumplimiento a las disposiciones que establecen la Ley General
de Mejora Regulatona la ey, de Mejora Regulatona y Buena Administracion para el Estado de Puebla y el Reglamento
de Mejora. Regulatona de|MUl’\lCIpIO de Puebla en lo relativo al Andlisis de Impacto Regulatorio. Asimismo, cumplié con
el procedimierito. establecid atend|endo los estandares minimos para asegurar la correcta implementacion de la
herramienta Andlisis de- Impacto Regulatorio' A traves del Formato Ill Solicitud de Exencion AIR el Sujeto Obllgado

manifiesta, y la Autondad de. Mejora | egulatoha «corrobora, que la Propuesta de Regulacion: Lineamientos de
Seguridad de’ /a InformaCIon o

A) No genera costos de cumpllmlento
B) No crea nuevas obllgaciones para log’ particulares;
C) No crea o modificatramites;y
D) No reduce, ni restringe derewchos,o‘ prestaciones para los particulares.

L _ SEGUNDO. Cuando el Sujeto Obligado someta a consideracion la aprobacion de la propuesta regulatoria, debera

anexar el presente Dictamen de Exencién AIR a traves de! cual garantiza que se cumpli6 con el procedimiento de Ia
politica publica.

TERCERO. Los elementos esenciales de la propuesta de regulacion Lineamientos de Seguridad de /a Informacion
podran sufrir modificacion sin prejuicio del dictamen de exencién, siempre y cuando la modificacion se mantenga sin
generar costos de cumplimiento, sin crear obligaciones para particulares y sin reducir o restringir derechos. De |o
contrario, se sujetara al procedimiento de Andlisis de Impacto Regulatorio previsto por la normatividad.

CUARTO. La Secretaria de Administracién y Tecnologias de la Informacion, una vez que haya entrado en vigor Iia
Regulacion debera solicitar la inscripcion o actualizacion-de la misma en el Registro Municipal de Regulaciones. ‘
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La Secretaria de Gestion y Desarrollo Urbano hace de conocimiento que el presente Dictamen se emite con base en la informacién N
proporcionada por la Secretaria de Administracion y Tecnologias de la Informacién. El contenido técnico del proyecto de . ___
Lineamientos de Seguridad de la Informacion es responsabilidad de- quien lo emite, asi como su correcta fundamentacion y
aplicabilidad normativa. En ningin caso el Dictamen de Exencion AIR sustituira las atribuciones que correspondan al Sujeto
Obligado, por lo que el alcance del documento tiene como objetivo corroborar la implementacién de la politica de mejora regulatoria.

Se expide el presente Dictamen de Exencion AIR sobre el proyecto de Lineamientos de Seguridad de la Informacidn, en la Cuatro
veces Heroica Puebla de Zaragoza, a los cuatro dias del mes de abril del afio dos mil veintitrés,
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