


Si No

¿Reduce o restringe prestaciones o derechos para los particulares? X

Secretaría de Gestión y Desarrollo Urbano

Unidad de Mejora Regulatoria

FORMATO IIII

 SOLICITUD DE EXENCIÓN AIR

Nombre del proyecto: Lineamiento de Seguridad de la Información Instancia Gubernamental:

Secretaría de Administración y Tecnologías de la 

Información

4.- Indique cuál(es) de las siguientes acciones corresponde(n) a la regulacion propuesta.

Área Operadora del Proyecto: Dirección de Gobierno Electrónico/ Departamento de 

Administración de Infraestructura

Rango jurídico del proyecto:

Lineamiento

Datos de contacto del Área

Teléfono: (222) 309 44 00 Ext. 5317

Correo: alberto.hernandez.h@ayuntamientopuebla.gob.mx

Base jurídica del proyecto: 115 fracción II de la Constitución Política de los Estados Unidos Mexicanos; 105 fracción VIII, de la Constitución 

Política del Estado Libre y Soberano de Puebla; 78 fracción LXI, 79 y 80 de la Ley Orgánica Municipal;7 fracciones V, 11 fracciones II y XXIII, 15 

fracción III, 37 fracción VI, 42 fracción V y 45 fracción IV del Reglamento Interior de la Secretaría de Administración y Tecnologías de la 

Información del Honorable Ayuntamiento del Municipio de Puebla

Anexe el archivo que contiene la regulación

I.- Definción del Problema y Objetivos Generales de la Regulación

1.- Señale el problema que se pretende solucionar con la propuesta regulatoria

Actualización de contenido y forma.

2.- Describa el objetivo general de la propuesta regulatoria

Proteger la información y los sistemas de información del Honorable Ayuntamiento del Municipio de Puebla, de accesos no autorizado, uso, 

divulgación, interrupción, modificación o destrucción con el fin de proveer confidencialidad, integridad y disponibilidad de la información, productos y 

servicios proporcionados por el Municipio.

II.- Impacto de la Regulación

3.-Justifique las razones por las que considera que la regulación propuesta no genera costos de cumplimiento para los particulares, 

independientemente de los beneficios que ésta genera.

No aplica

IV.- Validación del Proyecto

¿Crea nuevas obligaciones y/o sanciones para los particulares o hace más estrictas las existentes?

X

¿Modifica o crea trámites que signifiquen mayores cargas administrativas o costos de cumplimieto para los particulares?

X

¿Establece o modifica definiciones, clasificaciones, metodologías, crierios, caracterizaciones o cualquier otro término de referencia, 

afectando derechos, obligaciones, prestaciones o trámites de los particulares?

X

III.- Anexos

5. Anexe las versiones electrónicas de los documentos consultados o elaborados para diseñar la regulación.

No aplica
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María Eugenia Macías Ríos
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Con fundamento en los artículos 115 fracción II de la Constitución Política de los Estados Unidos 
Mexicanos; 105 fracción VIII, de la Constitución Política del Estado Libre y Soberano de Puebla; 
78 fracción LXI, 79 y 80 de la Ley Orgánica Municipal;7 fracciones V, 11 fracciones II y XXIII, 
15 fracción III, 37 fracción VI, 42 fracción V y 45 fracción IV del Reglamento Interior de la 
Secretaría de Administración y Tecnologías de la Información del Honorable Ayuntamiento del 
Municipio de Puebla; se emiten los presentes: 

 
LINEAMIENTO DE SEGURIDAD DE LA INFORMACIÓN 

 

I. OBJETIVO. 
 

Proteger la información y los sistemas de información del Honorable Ayuntamiento del Municipio 
de Puebla, de accesos no autorizado, uso, divulgación, interrupción, modificación o destrucción 
con el fin de proveer confidencialidad, integridad y disponibilidad de la información, productos y 
servicios proporcionados por el Municipio. 

 
II. ALCANCE. 
 

El presente lineamiento es de observancia obligatoria para todas las Unidades Administrativas 
de las Dependencias y Entidades de la Administración Pública Municipal, así como para las 
personas servidoras públicas, que en el ejercicio de sus actividades les sean aplicables las 
disposiciones establecidas en estos Lineamientos. 
 
Por la naturaleza de la seguridad de la información y de los sistemas de información, este 
lineamiento incluye no solo los recursos de las tecnologías de la información y comunicaciones, 
sino también la infraestructura, suministros y facilidades en donde se ubica o resguarda la 
información (documentos físicos, equipos de almacenamiento, memorias, etc.) y los sistemas 
de información y equipamiento de comunicación de datos, voz y video. 
 
El contenido técnico del presente documento es responsabilidad de quien lo emite, así como 
su correcta fundamentación y aplicabilidad normativa conforme a las leyes específicas que 
motiven su actuar, y sus modificaciones cada vez que la normatividad aplicable o las tareas al 
interior de las Unidades Administrativas que la conforman, signifiquen cambios en su estructura 
orgánica, a efecto de que siga siendo un instrumento actualizado y eficaz. Por lo que el alcance 
del registro que emite la Contraloría Municipal tiene como único objetivo llevar un control 
institucional sobre dichos documentos. 

 
III. DEFINICIONES. 
 

Artículo 1.- Para efectos de los presentes lineamientos se entenderá por: 

 

I. Antivirus: Aplicación de software implementado en múltiples puntos en una 
arquitectura de Tecnologías de la Información. Está diseñado para detectar y 
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potencialmente eliminar código de virus antes de que se produzcan daños y reparar 
o poner en cuarentena los archivos que ya han sido infectados; 

 

II. Apetito de Riesgo: Es la cantidad de riesgo que una organización está dispuesta a 
asumir para alcanzar sus objetivos; 

 

III. Aplicación: Programa de computadora o un conjunto de programas, que realiza el 
procesamiento de registros para una determinada función. Nota de Alcance: 
Contrasta con programas de sistemas, como un sistema operativo o un programa de 
control de red y con programas de utilidad, como copiar u ordenar; 

 

IV. Ayuntamiento: El Honorable Ayuntamiento del Municipio de Puebla; 

 

V. Bien(es) Informático(s): Es aquel componente tangible o intangible registrado en el 
Sistema Integral de Inventarios y que tiene asociado un valor monetario, el cual forma 
parte del patrimonio del Ayuntamiento, mismo que se señala de forma enunciativa y 
no limitativa, tal como: equipos de radiocomunicación y telecomunicaciones, equipos 
de cómputo, equipos de telefonía, licencias de software, cámaras fotográficas, 
cámaras de video, etc. ; así como, pantallas  electrónicas, equipos de proyección, 
equipos de respaldo, discos y dispositivos de almacenamiento externo, unidades de 
aire acondicionado, fuentes de potencia interrumpible, etc.. También se incluyen 
bienes tales como cables y accesorios que por su clasificación son justificadamente 
no inventariables según las normas aplicables; qué contribuyen al tratamiento 
automatizado de la información; 

 

VI. Coadyuvar: Contribuir o ayudar a la consecución de una cosa; 

 

VII. Código Malicioso: cualquier software corrupto, dañino, nocivo o no autorizado 
diseñado para infiltrarse y dañar un sistema informático, incluyendo, con carácter 
enunciativo, pero no limitativo: Virus informáticos, Troyanos, etc; 

 

VIII. Confidencialidad: Preservar las restricciones autorizadas sobre el acceso y 
divulgación, incluidos los medios para proteger la privacidad y propiedad de la 
información; 

 

IX. Contraloría: Contraloría Municipal del Honorable Ayuntamiento del Municipio de 
Puebla; 

 

X. Contraseña: Una cadena de caracteres, generalmente protegido o encriptado, que 
autentica a un usuario de la computadora y/o al sistema informático; 
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XI. Convenio: Documento firmado por la Secretaría de Administración y Tecnologías de 
la Información del Honorable Ayuntamiento de Puebla; y una Entidad o Junta Auxiliar 
en el que se conviene la colaboración de prestación de servicios de tecnologías de 
la información y comunicaciones por parte de la Dirección de Gobierno Electrónico 
con un alcance determinado y definido en el mismo documento, aplicando de igual 
manera para la realización de proyectos de carácter tecnológico; 

 

XII. Correo Electrónico: Uso de una red para enviar y recibir mensajes. Los mensajes 
pueden incluir texto, imágenes, rutas de enlace a urls (links) y archivos. Este servicio 
es proporcionado por la Dirección de Gobierno Electrónico a través del correo 
institucional a los servidores Públicos del Municipio; 

 

XIII. Cuenta: En una red, un acuerdo contractual entre el usuario y el proveedor de 
servicios. En retribución al acceso a la red, el usuario se obliga a cumplir con el 
reglamento del proveedor; 

 

XIV. Departamento(s): Departamento es una unidad o parte de una organización, la cual 
conforma una división que tiene una tarea o actividad general de la cual se encarga; 

 

XV. Dependencia (s): Unidades administrativas que integran la Administración Pública 
Centralizada del Honorable Ayuntamiento del Municipio de Puebla, así como también 
todos aquellos Organismos Desconcentrados de las mismas; 

 

XVI. Dictamen de factibilidad: El documento que determina la viabilidad de un proyecto 
tecnológico; 

 

XVII. Dictamen Técnico: Documento emitido por la Dirección para dar a conocer a la 
Dependencia o área solicitante de un Servicio de Tecnologías de la Información los 
requerimientos técnicos complementarios que implican una inversión en 
infraestructura tecnológica (equipos, materiales y mano de obra) y en software que 
se requieren adquirir para poder obtener dicho servicio solicitado; 

 

XVIII. Dirección/ DGE: La Dirección de Gobierno Electrónico adscrita a la Secretaría de 
Administración y Tecnologías de la Información del Ayuntamiento del Municipio de 
Puebla; 

 

XIX. Director/a: Titular de la Dirección de Gobierno Electrónico; 

 

XX. Disponibilidad: Asegurar el acceso oportuno y confiable a uso de la información; 

 

XXI. Enlace Administrativo:  Persona designada por las Dependencias, Entidades, 
Coordinaciones Administrativas, Direcciones Administrativas o Áreas homólogas 
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adscritas a las Dependencias y Entidades de la Administración Pública Municipal; 
para la Administración General del Proyecto; 

 

XXII. Entidad(es): Los Organismos Públicos Descentralizados de la Administración 
Pública Municipal, las empresas de participación municipal mayoritaria y los 
fideicomisos públicos en los que el fideicomitente sea el Municipio; 

 

XXIII. Equipo: Bien informático individual que se encuentra bajo el resguardo de un/a 
servidor/a público/a; 

 

XXIV. Equipo de Cómputo:  Dispositivo electrónico capaz de recibir instrucciones e 
información por medio de dispositivos de entrada (por ejemplo, teclado, escáner de 
código de barras, etc.) almacenar información, procesar datos y entregarle al servidor 
público los resultados de la información procesada a través de dispositivos de salida 
(por ejemplo, monitor, impresora).  Por medio de un equipo de cómputo también se 
puede conectar a la red y a todos los recursos de la misma, incluyendo las 
aplicaciones y sistemas de información a las que tiene derechos de acceso, así como 
al correo electrónico; 

 

XXV. Estructura de Información: El diagrama que muestra la forma que tendrá el Portal 
del Honorable Ayuntamiento del Municipio de Puebla con sus secciones y 
funcionalidades; 

 

XXVI. Hardware: Conjunto de componentes físicos y tangibles de tipo mecánico, 
electrónico, eléctrico y periférico que componen todo el sistema, que hace posible el 
funcionamiento del proceso de datos de una computadora. 

 

XXVII. Incidente: Cualquier evento que no sea parte del estándar funcionamiento de un 
servicio y que cause, o pueda causar, una interrupción o reducción de la calidad de 
ese Servicio; 

 

XXVIII. Información Reservada: es aquella que se encuentra temporalmente fuera del 
acceso público, debido al daño que su divulgación causaría a un asunto de interés 
público o seguridad nacional; 

 

XXIX. Infraestructura: El conjunto de hardware, software y instalaciones que integran los 
activos de TI de una empresa. Nota de Alcance: Específicamente, el equipo 
(incluyendo servidores, enrutadores, conmutadores y cableado), software, servicios 
y productos utilizados en el almacenamiento, procesamiento, transmisión y 
visualización de todas las formas de información para la empresa usuarios; cuya 
operación y administración es competencia de la Dirección; 
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XXX. Integridad: La protección contra la información indebida modificación o destrucción, 
e incluye asegurar no repudio y autenticidad de la información; 

 

XXXI. Lineamientos: Reglas y normas de uso y de observancia obligatoria establecidas 
en el presente documento; 

 

XXXII. Línea telefónica directa:  Servicio telefónico básico que provee de una línea 
telefónica conmutada no compartida, que puede usarse para integrar servicios 
adicionales tales como internet, y se encuentra a disposición de una o un servidor 
público; 

 

XXXIII. Lineamientos: Conjunto de reglas y normas que regulan el uso de la infraestructura 
de las Tecnologías de la Información y Comunicaciones y los servicios 
proporcionados por éstas, y que son de observancia obligatoria por el personal del 
H. Ayuntamiento del Municipio de Puebla; 

 

XXXIV. Medios electrónicos: Mecanismo, instalación, equipo o sistema que permite 
producir, almacenar o transmitir documentos, datos e informaciones, incluyendo 
cualesquiera redes de comunicación abiertas o restringidas como internet, telefonía 
fija y móvil u otras; 

 

XXXV. Memoria técnica: Documento emitido por el proveedor que describe detalladamente 
los equipos de comunicación instalados, y que especifica:  estado, municipio 
domicilio, coordenadas, latitud, longitud, fecha de entrega, así como tipo, modelo y 
número de serie del equipo; 

 

XXXVI. Monitoreo: Proceso sistemático de recolectar, analizar y utilizar información para 
hacer seguimiento de los diferentes eventos que ocurren en la infraestructura, así 
como en el progreso de un programa; 

 

XXXVII. Nodos: Es un punto de conexión, ya sea de Redistribución (un ruteador o un switch) 
o de destino (Equipos de Cómputo, Servidores) para la transmisión de datos. Aplica 
también para salidas disponibles en placas colocadas generalmente sobre la Red 
para conectar un cable de Red (Nodo de cableado estructurado); 

 

XXXVIII. Producto: Resultado de aplicar una o más disciplinas del proceso unificado de 
desarrollo de software; es un documento de alcance funcional, requerimientos, 
modelo de análisis y diseño, código fuente, código ejecutable, pruebas unitarias, 
pruebas integrales, procedimientos de instalación y manuales del sistema; 

 

XXXIX. Proceso: Consiste en la realización de una serie de tareas e instrucciones que 
conllevan a un resultado final; 
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XL. Protocolo: Conjunto formal de estándares y normas. Estos rigen tanto el formato 
como el control de la interacción entre los distintos dispositivos dentro de una red o 
sistema de comunicación; 

 

XLI. Programa: Es un recurso o aplicación que permite realizar distintas tareas en una 
computadora, un teléfono u otro dispositivo tecnológico. También puede ser es un 
conjunto de pasos lógicos escritos en un lenguaje de programación que nos permite 
realizar una tarea específica, suele contar con una interfaz de usuario, es decir, un 
medio visual mediante el cual interactuamos con la aplicación; 

 

XLII. Red: Conjunto operacional de toda la Infraestructura de transmisión de datos 
propiedad del Ayuntamiento incluyendo equipos, configuraciones, cableados, 
vínculos propios o subcontratados y políticas de uso; 

 

XLIII. Red Institucional: Se refiere al conjunto operacional de toda la infraestructura de 
transmisión de datos propiedad del Ayuntamiento, esta incluye equipos, 
configuraciones, cableados, vínculos propios o subcontratados y políticas de uso; 

 

XLIV. Rendimiento: La cantidad de trabajo útil realizado por el sistema por unidad de 
tiempo. El rendimiento se puede medir en instrucciones por segundo o alguna otra 
unidad de rendimiento. Al referirse a una operación de transferencia de datos, el 
rendimiento mide la tasa de transferencia de datos útiles y se expresa en kbps, Mbps 
y Gbps; 

 

XLV. Respaldo: Archivos, equipos, datos y procedimientos disponible para su uso en caso 
de falla o pérdida, si el/los originales están destruidos o fuera de servicio; 

 

XLVI. Resguardo: Formato oficial autorizado por la Contraloría Municipal que contiene el 
nombre de el/la Servidor/a Público/a y los bienes informáticos que le han sido 
entregados físicamente como herramientas de trabajo; 

 

XLVII. Riesgo: La combinación de la probabilidad de un evento y su consecuencia; 

 

XLVIII. Responsable del Servicio: Servidor/a público/a sobre quien recae la 
responsabilidad directa o delegada del servicio que proporciona un proveedor del 
Ayuntamiento; 

 

XLIX. Secretaría:  La Secretaría de Administración y Tecnologías de la Información del 
Honorable Ayuntamiento del Municipio de Puebla; 
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L. Seguridad de la Información: La protección de la información y los sistemas de 
información del Honorable Ayuntamiento del Municipio de Puebla, de accesos no 
autorizado, uso, divulgación, interrupción, modificación o destrucción con el fin de 
proveer confidencialidad, integridad y disponibilidad de la información, productos y 
servicios proporcionados por el Municipio. 

 
Por la naturaleza de la seguridad de la información y de los sistemas de información, 
los estándares o normas existentes (ISO 27000, NIST-800, entre otros) incluyen no 
solo la protección de los recursos de las tecnologías de la información y 
comunicaciones (TICs), sino también a la infraestructura, suministros y facilidades 
en donde se ubica, así como también sobre quienes desarrollan, operan y utilizan 
las TICs en sus actividades laborales; 

 

LI. Servicios: Son todas las aplicaciones que están soportadas en la infraestructura 
para agilizar y automatizar las actividades del Departamento con el servidor público; 

 

LII. Servidor Público(a): Trabajadores/as que prestan un servicio físico, intelectual, 
técnico o administrativo subordinado al Honorable Ayuntamiento del Municipio de 
Puebla; 

 

LIII. Sistema / Sistema de Información: Una colección de programas de computadora, 
utilizados en el diseño, procesamiento y control de todas las Aplicaciones.  Nota de 
alcance: Son los programas y el procesamiento de rutinas que controlan el hardware 
de la computadora, incluyendo el sistema operativo y los programas de utilidad. Los 
sistemas del Ayuntamiento son controlados por la Dirección de Gobierno Electrónico; 

 

LIV. Unidades Administrativas: Son las Direcciones, Subdirecciones, Departamentos, 
Coordinaciones Administrativas, u homólogas que integran las estructuras orgánicas 
de las Dependencias; 

 

LV. Usuario (a): Servidor/a Público/a que usa las Tecnologías de la Información y 
Comunicaciones para apoyar o lograr un Objetivo de la Organización; 

 

LVI. Virus/Virus Informático: Un programa con la capacidad de reproducirse y modificar 
otros programas para incluir una copia de sí mismo. Un virus puede contener código 
destructivo que puede pasar a múltiples programas, archivos de datos o dispositivos 
en un sistema y se propaga a través de múltiples sistemas en una red; 

 

IV. COBERTURA. 

 

Artículo 2.- Los lineamientos aplicarán a todas las Dependencias y Entidades de la 
Administración Pública Municipal. 
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IV.I. POBLACIÓN OBJETIVO. 
 

Artículo 3.- Las Dependencias y Entidades de la Administración Pública Municipal que, con 
motivo de la adquisición de bienes o contratación de servicios en materia de Tecnologías de la 
Información y Comunicación y que requieran Dictamen Técnico, deberán formular el formato de 
solicitud de dictamen y anexo técnico para llevar a cabo su petición. 
 

IV.II. ÁMBITOS DE APLICACIÓN. 
 

Artículo 4.- Los presentes Lineamientos serán aplicables en el Municipio de Puebla. 

 

V. DISPOSICIONES GENERALES. 
 

Contar con información veraz y oportuna es uno de los principales activos con que cuentan el 
Honorable Ayuntamiento del Municipio de Puebla, siendo de vital importancia la 
confidencialidad, la integridad y la disponibilidad de la información en medios digitales e 
impresos que está expuesta a sufrir alteraciones y/o pérdidas, por tal motivo, se establecen los 
mecanismos y controles para mantener su integridad y con ello la confianza de la ciudadanía; 

 
I. Crear un modelo de gestión de riesgo a través de las mejores prácticas de seguridad 

de la información que permite identificar y definir el riesgo inherente a la seguridad 
de la información y de los sistemas de información relativo a las actividades y uso de 
la tecnología, con base al apetito de riesgo del Honorable Ayuntamiento del Municipio 
de Puebla. 

 
II. Así mismo, salvaguardar la funcionalidad y continuidad operativa de las tecnologías 

de la información y comunicaciones y la infraestructura que la soporta, robusteciendo 
el entorno operativo de personal y procesos, a través de diferentes estándares 
y controles que le permitan hacer un buen uso de las tecnologías sin 
comprometer o afectar la seguridad de la información y de los sistemas de 
información, sea por algún incidente o por dolo. 

 
III. Adicionalmente los/las servidores/as públicos/as deberán seguir de manera 

obligatoria tanto este lineamiento, como el lineamiento de gestión de activos, que 
inhiben cualquier actividad no autorizada por la Dirección de Gobierno Electrónico. 

 

IV. La Dirección de Gobierno Electrónico deberá establecer normas, reglamentos y 
protocolos a seguir donde se definan las medidas a tomar para proteger la seguridad 
información y de los sistemas de información y la infraestructura que la soporta, estas 
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disposiciones podrán entrar en vigor en cualquier momento, con o sin previo aviso 
(llámese en casos de emergencia) a los servidores/as públicos/as o sus superiores 
jerárquicos. Estas disposiciones podrán incluir la intervención directa en los equipos 
de cómputo. 

 
VI. LINEAMIENTO. 
 

VI.I RESPONSABILIDADES. 
 

Artículo 5.- Es responsabilidad y obligación de la Dirección, además de las señaladas en el 
Reglamento Interior de la Secretaría, lo dispuesto en el presente lineamiento: 
 

I. Establecer las disposiciones aplicables acerca de seguridad de la información y 
de los sistemas de información para el Ayuntamiento; 

 
II. Llevar a cabo auditorías sobre los equipos de cómputo que son responsabilidad 

de los/las servidores/as públicos/as respecto a la seguridad de la información; 

 
III. Verificar que todos los protocolos y servicios innecesarios sean deshabilitados en 

todos los equipos de cómputo; 

 
IV. Asegurar que ningún elemento de infraestructura, aplicación o sistema de 

información, así como cuenta de usuarios carezcan de contraseña; 

 
V. Mantener el control de la administración de los equipos de cómputo para permitir 

que sólo personal autorizado de los Departamentos tenga acceso a los mismos; 

 
VI. Realizar labores de cuestionamientos, recabar información y cualquier otra acción 

necesaria acerca de incidentes en los sistemas de información y elementos de 
infraestructura para determinar las posibles causas raíz de estos, y Coadyuvar en 
responsabilidades; 

 
VII. Instalar en los equipos de cómputo del Ayuntamiento antivirus, sistemas de 

monitoreo de código malicioso, sistemas de control de acceso, entre otras; así como 
éstas y otras sean actualizadas frecuentemente; 

 
VIII. Administrar las contraseñas de administrador de todos los equipos de cómputo y 

equipamiento activo de telecomunicaciones del Ayuntamiento; 

 
IX. Modificar los procedimientos de acceso a los sistemas de información con la finalidad 

de mejorar la seguridad de la información; 
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X. Hay que asegurar que los nodos de cableado estructurado que no estén en uso no 

estén habilitados. 

 
XI. Adquirir la infraestructura y/o sistemas para uso específico de seguridad de la 

información sea lo más actual disponible en el mercado dentro del presupuesto 
autorizado; 

 
XII. Capacitar al menos una vez al año a los/las servidores/as públicos/as responsables 

de la seguridad de la información. 

 
XIII. Facilitar a los/las servidores/as públicos/as responsables de la seguridad de la 

información el acceso permanente a información actualizada y a todos los sitios 
donde se resguarde equipo de telecomunicación propiedad del Ayuntamiento. 

 
Artículo 6.- De los/as Servidores/as Públicos/as: Los/las servidores/as públicos/as deberán 
encargarse de los siguientes procedimientos respecto a seguridad de la información: 
 

I. Utilizar la infraestructura de comunicaciones asociada a su equipo de cómputo, para 
acceder solamente a equipos locales o remotos a los que tenga autorización por parte 
de la Dirección; 

 
II. Verificar que su equipo de cómputo tenga configurado el protector de pantalla con 

contraseña, con la finalidad de evitar el acceso no autorizado a su información en 
caso de retiro temporal; 

 
III. Los/as servidores/as públicos/as podrán conectarse a la red cableada o inalámbrica 

solo con la autorización de la Dirección y/o de los Departamentos; 

 
IV. Resguardar en un lugar seguro los medios electrónicos en que tenga respaldada su 

información laboral relacionada con los servicios al Ayuntamiento; 

 
V. Cambiar cada mes la contraseña asignada; siempre que los sistemas de información 

o aplicaciones lo permitan; 
 

VI. Hacer uso exclusivo de las contraseñas asignadas por la Dirección, para lo cual, el 
servidor/a público/a deberá evitar compartir o divulgar; 

 
VII. Los/as servidores/as públicos deben tener presente cuál es la información clasificada 

sobre la que tiene control en el desempeño de sus funciones. La información que se 
tenga almacenada en documentos electrónicos se debe proteger con contraseña y 



 

14 

 
Lineamiento de Seguridad de 

la Información 

Clave:  

Fecha de elaboración:  

Núm. de Revisión:  

podrá ser enviada o entregada únicamente a sus superiores. Cada envío de esta 
información reservada debe quedar registrado por escrito en documento impreso o 
en correo electrónico; 

 
VIII. Los/las usuarios/as externos/as y sus empleadores deberán firmar un Convenio de 

Confidencialidad al respecto de la información a la que tendrán acceso por la 
naturaleza de las actividades que, de manera plenamente justificada, realicen dentro 
del Ayuntamiento. 

 
VII. CONTROL Y AUDITORÍA. 
 

Artículo 7.- La Dirección de Gobierno Electrónico será la entidad responsable de supervisar su 
cumplimiento y de informar sobre los incumplimientos detectados, para la aplicación de las 
sanciones correspondientes. 

 
Artículo 8.- La Dirección de Gobierno Electrónico es la única unidad administrativa responsable 
y facultada de emitir los lineamientos de seguridad de la información en conjunto con el Comité 
de Seguridad de la Información y Comunicaciones, que demanden las Dependencias y 
Entidades, con independencia de la naturaleza de los recursos y el procedimiento para su 
adquisición. 

 
Artículo 9.- La Dirección, a través del Departamento de Normatividad Informática, es la única 
área encargada de llevar a cabo la elaboración y actualización de los formatos que son 
utilizados para llevar a cabo el cumplimiento del presente lineamiento. 

 
Artículo 10.- Todo el personal interno, que por la naturaleza de sus actividades utilice un bien 
informático y/o el uso de redes dentro del Honorable Ayuntamiento del Municipio de Puebla 
deberá cumplir este lineamiento y sus disposiciones. 

 
Articulo 11.- En caso de algún incumplimiento a este lineamiento se le notificará de inmediato 
a: la Dirección de Gobierno Electrónico y al departamento de Normatividad de lo ocurrido para 
aplicar las sanciones correspondientes dependiendo cada caso. Estos, en caso de aplicar, 
notificarán a Contraloría para aplicar la sanción administrativa si así se considera pertinente. 
 

VIII. QUEJAS, DENUNCIAS Y SOLICITUDES DE INFORMACIÓN. 

 

Artículo 12.- En caso de que alguna Dependencia requiera información sobre el proceso para 
la solicitud de los formatos o la elaboración de estos, podrán sustentar sus dudas al dirigirse 
directamente a la Dirección de Gobierno Electrónico de la Secretaría de Administración y 
Tecnologías de la Información ubicada en Av. Reforma núm. 126 4to piso, colonia Centro. 
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Artículo 13.- En el caso de incumplimiento al presente lineamiento, la Dirección de Gobierno 
Electrónico solicitará vía oficio a la Contraloría Municipal, para que en el ámbito de su 
competencia inicie los procedimientos y aplique las sanciones por responsabilidad 
administrativa, relativas a los alcances de los presentes Lineamientos. 

 

IX. BLINDAJE ELECTORAL. 
 

Artículo 14.- La Dirección de Gobierno Electrónico garantiza los principios de imparcialidad en 
el servicio público y, como lo estipula la Constitución Política de los Estados Unidos Mexicanos 
en su artículo 134 párrafo 7, expone que los recursos públicos que están bajo su 
responsabilidad serán administrados de manera equitativa y sin ser partícipe en la competencia 
de los partidos políticos. 

 
Por tal motivo, en tiempo de veda electoral, la Dirección cambiará el logotipo de la Secretaría, 
por uno a escala de grises emitido por la Coordinación General de Comunicación Social, con la 
leyenda “Secretaría de Administración y Tecnologías de la Información”. 

 

X. VIGENCIA. 
 

Artículo 15.- El presente Lineamiento entrarán en vigor, a partir del día de su registro otorgado 
por la Contraloría Municipal. 
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