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Establecer las disposiciones respecto al uso adecuado del correo electrónico, como una herramienta que permita comunicar y realizar el 
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X
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Con fundamento en los artículos 115 fracción II de la Constitución Política de los Estados 
Unidos Mexicanos105  fracción III, de la Constitución Política del Estado Libre y Soberano de 
Puebla; 78 fracción LXI, 79 y 80 de la Ley Orgánica Municipal; 7 fracciones V, V.2 y V.2.2, 11 
fracciones II y XXIII, 15 fracción III, 37 fracción VI, 42 fracción V y 45 fracción IV del 
Reglamento Interior de la Secretaría de Administración y Tecnologías de la Información del 
Honorable Ayuntamiento del Municipio de Puebla; se emiten los presentes: 

 
LINEAMIENTOS PARA EL USO DE CORREO ELECTRÓNICO 

 

I. OBJETIVO. 

 
Establecer las disposiciones respecto al uso adecuado del correo electrónico, como una 
herramienta que permita comunicar y realizar el seguimiento de las diferentes actividades del 
Honorable Ayuntamiento del Municipio de Puebla. 

 
II. ALCANCE. 
 

El presente lineamiento es de observancia obligatoria para todas las Unidades Administrativas 
de las Dependencias y Entidades de la Administración Pública Municipal, así como para las 
personas servidoras públicas, que en el ejercicio de sus actividades les sean aplicables las 
disposiciones establecidas en estos Lineamientos. 
 
El contenido técnico del presente documento es responsabilidad de quien lo emite, así como 
su correcta fundamentación y aplicabilidad normativa conforme a las leyes específicas que 
motiven su actuar, y sus modificaciones cada vez que la normatividad aplicable o las tareas al 
interior de las Unidades Administrativas que la conforman, signifiquen cambios en su 
estructura orgánica, a efecto de que siga siendo un instrumento actualizado y eficaz. Por lo 
que el alcance del registro que emite la Contraloría Municipal tiene como único objetivo llevar 
un control institucional sobre dichos documentos. 
 
Este Lineamiento cubre a todo bien informático y cuenta de correo electrónico dentro de la 
infraestructura de las tecnologías de la información y comunicaciones bajo la tutela del 
Honorable Ayuntamiento del Municipio de Puebla. 
 

III. DEFINICIONES. 
 

Artículo 1.- Para efectos de los presentes lineamientos se entenderá por: 
 

I. Amenaza: Cualesquiera (objetos, sustancias, personas) que sean capaces de 
actuar en contra de un bien y/o activo de alguna manera que resulte en un daño de 
este. Una causa potencial de un incidente no deseado; 
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II. Aplicación: Programa de computadora o un conjunto de programas, que realiza el 
procesamiento de registros para una determinada función. Nota de Alcance: 
Contrasta con programas de sistemas, como un sistema operativo o un programa 
de control de red y con programas de utilidad, como copiar u ordenar; 

 

III. Arrendamientos y Servicios del Sector Público Estatal y Municipal: Aquella 
entidad u organización que proporciona servicios al Sector Público Estatal y 
Municipal. Entre otros se encuentran el servicio de impresión de documentos o el 
servicio de Internet, que incluye el equipamiento de impresión, conectividad de cada 
uno de los sitios públicos de acceso a Internet del H. Ayuntamiento de Puebla; 

 

IV. Ayuntamiento: El Honorable Ayuntamiento del Municipio de Puebla; 

 

V. Bien: Cosa que puede ser susceptible de apropiación. Se incluyen todas las cosas 
o elementos patrimoniales, corporales e incorporales, susceptibles de adquisición y 
transmisión; 

 

VI. Bienes Informáticos/ de TI: Es aquel componente tangible o intangible registrado 
en el Sistema Integral de Inventarios y que tiene asociado un valor monetario, el 
cual forma parte del patrimonio del Ayuntamiento, mismo que se señala de forma 
enunciativa y no limitativa, a cualquier elemento que forma parte del sistema técnico 
del ordenador, comprendidos tanto la unidad central de procesamiento como el 
resto del soporte físico del elemento informático. Adicionalmente, comprende 
equipos de radiocomunicación y telecomunicaciones, equipos de cómputo, equipos 
de telefonía, licencias de software, cámaras fotográficas, cámaras de video, etc.; así 
como, pantallas electrónicas, equipos de proyección, equipos de respaldo, discos y 
dispositivos de almacenamiento externo, unidades de aire acondicionado, fuentes 
de potencia interrumpible, etc. También, se incluyen los datos, procedimientos e 
instrucciones qué contribuyen al tratamiento automatizado de la información y 
bienes tales como cables y accesorios que por su clasificación son justificadamente 
no inventariables según las normas aplicables; 

 

VII. Cliente: Cualquier elemento de un sistema de información que requiere un servicio 
mediante el envío de solicitudes al servidor. Cuando dos programas se comunican 
por una red, el cliente es el que inicia la comunicación, mientras que el programa 
que espera ser contactado es el servidor. Cualquier programa puede actuar como 
servidor para un servicio y como cliente para otro; 

 

VIII. Confidencialidad: Preservar las restricciones autorizadas sobre el acceso y 
divulgación, incluidos los medios para proteger la privacidad y propiedad de la 
información; 
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IX. Contraloría: Contraloría Municipal del Honorable Ayuntamiento del Municipio de 
Puebla; 

 

X. Convenio: Documento firmado por la Secretaría de Administración y Tecnologías 
de la Información del Honorable Ayuntamiento de Puebla; y una Entidad o Junta 
Auxiliar en el que se conviene la colaboración de prestación de servicios de 
tecnologías de la información y comunicaciones por parte de la Dirección de 
Gobierno Electrónico con un alcance determinado y definido en el mismo 
documento, aplicando de igual manera para la realización de proyectos de carácter 
tecnológico; 

 

XI. Correo Electrónico: Uso de una red para enviar y recibir mensajes. Los mensajes 
pueden incluir texto, imágenes, rutas de vínculos a urls (links) y archivos. Este 
servicio es proporcionado por la Dirección de Gobierno Electrónico a través del 
correo institucional a los servidores Públicos del Municipio; 

 

XII. Cuenta: En una red, un acuerdo contractual entre el usuario y el proveedor de 
servicios. En retribución al acceso a la red, el usuario se obliga a cumplir con el 
reglamento del proveedor; 

 

XIII. Departamento: Departamento de Soporte Técnico y el Departamento de 
Administración de Infraestructura, dependientes de la Subdirección de 
Infraestructura Tecnológica perteneciente a la Dirección; 

 

XIV. Dependencia (s): Unidades administrativas que integran la Administración Pública 
Centralizada del Honorable Ayuntamiento del Municipio de Puebla, así como 
también todos aquellos Organismos Desconcentrados de las mismas; 

 

XV. Desarrollo: El desarrollo de software se refiere a un conjunto de actividades 
informáticas dedicadas al proceso de creación, diseño, despliegue y compatibilidad 
de software. 

 

XVI. Dirección/ DGE: La Dirección de Gobierno Electrónico adscrita a la Secretaría de 
Administración y Tecnologías de la Información del Ayuntamiento del Municipio de 
Puebla; 

 

XVII. Director/a: Titular de la Dirección de Gobierno Electrónico; 

 

XVIII. Disponibilidad: Asegurar el acceso oportuno y confiable a uso de la información; 
Para el Honorable Municipio de Puebla se tiene: pueblacapital.gob.mx, 
transparenciapuebla.gob.mx, dif.pueblacapital.gob.mx; 
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XIX. Enlace Administrativo: Persona designada por las Dependencias, Entidades, 
Coordinaciones Administrativas, Direcciones Administrativas o Áreas homólogas 
adscritas a las Dependencias y Entidades de la Administración Pública Municipal; 
para la Administración General del Proyecto; 

 

XX. Entidad(es): Los Organismos Públicos Descentralizados de la Administración 
Pública Municipal, las empresas de participación municipal mayoritaria y los 
fideicomisos públicos en los que el fideicomitente sea el Municipio; 

 

XXI. Equipo: Bien informático individual que se encuentra bajo el resguardo de un/a 
servidor/a público/a; 

 

XXII. Fases: Periodo de tiempo entre dos puntos principales del proceso unificado de 
desarrollo de software; 

 

XXIII. Hardware: Conjunto de componentes físicos y tangibles de tipo mecánico, 
electrónico, eléctrico y periférico que componen todo el sistema, que hace posible el 
funcionamiento del proceso de datos de una computadora; 

 

XXIV. Incidente: Cualquier evento que no sea parte del estándar funcionamiento de un 
servicio y que cause, o pueda causar, una interrupción o reducción de la calidad de 
ese Servicio; 

 

XXV. Información Confidencial: La información relativa a la vida privada y los datos 
personales debe ser protegida en los términos y excepciones que fijen las leyes; 

 

XXVI. Infraestructura: El conjunto de hardware, software y instalaciones que integran los 
activos de TI de una empresa. Nota de Alcance: Específicamente, el equipo 
(incluyendo servidores, enrutadores, conmutadores y cableado), software, servicios 
y productos utilizados en el almacenamiento, procesamiento, transmisión y 
visualización de todas las formas de información para la empresa usuarios; cuya 
operación y administración es competencia de la Dirección; 

 

XXVII. Integridad: La protección contra la información indebida modificación o destrucción, 
e incluye asegurar no repudio y autenticidad de la información; 

 

XXVIII. Internet: Sistema de redes de computadoras enlazadas, con alcance mundial y de 
crecimiento continuo, que facilita servicios de transmisión de datos como inicio de 
sesiones remotas, transmisión de archivos, correo electrónico, World Wide Web y 
grupo de noticias y mensajería; 

 



 

8 

 
Lineamientos para el Uso de 

Correo Electrónico 

Clave:  

Fecha de elaboración:  

Núm. de Revisión:  

XXIX. Lineamientos: Conjunto de reglas y normas para la seguridad informática, que son 
de observancia obligatoria establecidas en el presente documento; 

 

XXX. Lenguaje de Programación: Es un lenguaje de computadora que los 
programadores utilizan para comunicarse y para desarrollar programas de software, 
aplicaciones, páginas webs, scripts u otros conjuntos de instrucciones para que 
sean ejecutadas por los equipos de cómputo; 

 

XXXI. Lineamientos: Conjunto de reglas y normas que regulan el uso de la 
infraestructura de las Tecnologías de la Información y Comunicaciones y los 
servicios proporcionados por éstas, y que son de observancia obligatoria por el 
personal del H. Ayuntamiento del Municipio de Puebla; 

 

XXXII. Mantenimiento: Conjunto de operaciones y cuidados necesarios para que 
instalaciones, edificios, industrias, equipos (de cómputo, aires acondicionados, 
UPS, etc.), Software (sistemas operativos, aplicaciones, etc.), puedan seguir 
funcionando adecuadamente; 

 

XXXIII. Ordenador: Es una máquina que almacena y automatiza la información a través de 
programas informáticos diseñados específicamente para esta tarea; 

 

XXXIV. Proveedor: La persona física o moral que celebre contratos o pedidos de 
adquisiciones, arrendamientos o servicios en sus diversas modalidades conforme a 
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Público Estatal y 
Municipal; 

 

XXXV. Proceso: Consiste en la realización de una serie de tareas e instrucciones que 
conllevan a un resultado final; 

 

XXXVI. Programa: Es un recurso o aplicación que permite realizar distintas tareas en una 
computadora, un teléfono u otro dispositivo tecnológico. También puede ser es un 
conjunto de pasos lógicos escritos en un lenguaje de programación que nos permite 
realizar una tarea específica, suele contar con una interfaz de usuario, es decir, un 
medio visual mediante el cual interactuamos con la aplicación; 

 

XXXVII. Proyecto: La persona física o moral que celebre contratos o pedidos de 
adquisiciones, arrendamientos o servicios en sus diversas modalidades conforme a 
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Público Estatal y 
Municipal; 
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XXXVIII. Red: Conjunto operacional de toda la Infraestructura de transmisión de datos 
propiedad del Ayuntamiento incluyendo equipos, configuraciones, cableados, 
vínculos propios o subcontratados y políticas de uso; 

 

XXXIX. Respaldo: Archivos, equipos, datos y procedimientos disponible para su uso en 
caso de falla o pérdida, si el/los originales están destruidos o fuera de servicio; 

 

XL. Requerimiento: Condición o capacidad con la que el sistema debe conformarse; 

 

XLI. Resguardo: Formato oficial autorizado por la Contraloría Municipal que contiene el 
nombre de el/la Servidor/a Público/a y los bienes informáticos que le han sido 
entregados físicamente como herramientas de trabajo; 

 

XLII. Riesgo: La combinación de la probabilidad de un evento y su consecuencia; 

 

XLIII. Secretaría: La Secretaría de Administración y Tecnologías de la Información del 
Honorable Ayuntamiento del Municipio de Puebla; 

 

XLIV. Seguridad de la Información: La protección de la información y los sistemas de 
información del Honorable Ayuntamiento del Municipio de Puebla, de accesos no 
autorizado, uso, divulgación, interrupción, modificación o destrucción con el fin de 
proveer confidencialidad, integridad y disponibilidad de la información, productos y 
servicios proporcionados por el Municipio. 

 

XLV. Seguridad Informática: Conforma parte de la Seguridad de la Información y cuyo 
ámbito  de  competencia  es  la protección  de  la  información  y  los  sistemas  de 
información que reciben, procesan, transfieren, almacenan y entregan información a 
través de las tecnologías de la información y comunicaciones del Honorable 
Ayuntamiento del Municipio de Puebla, con el fin de proveer confidencialidad, 
integridad  y  disponibilidad  de  los productos  y  servicios  proporcionados  por  el 
Municipio; 

 

XLVI. Servicios: Son todas las aplicaciones que están soportadas en la infraestructura 
para agilizar y automatizar las actividades del Departamento con el servidor público; 

 

XLVII. Servicios de Tecnologías de la Información (TI): Prestación de servicios 
informáticos por parte de la Dirección a las dependencias y bajo convenio a las 
entidades y juntas auxiliares, integrados por diversos componentes de 
infraestructura y sistemas acompañados de mano de obra especializada provista 
por servidores/as públicos/as adscritos/as a la Dirección y/o por uno o varios 
proveedores; 
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XLVIII. Servidor (es): 1. Una computadora dedicada a atender las solicitudes de recursos 
de otras computadoras en una red. Los servidores normalmente ejecutan sistemas 
operativos de red. 2. Una computadora que brinda servicios a otro ordenador (el 
cliente); 

 

XLIX. Servidor Público(a): Trabajadores/as que prestan un servicio físico, intelectual, 
técnico o administrativo subordinado al Honorable Ayuntamiento del Municipio de 
Puebla; 

 

L. Sistema: Una colección de programas de computadora, utilizados en el diseño, 
procesamiento y control de todas las Aplicaciones. Son los programas y el 
procesamiento de rutinas que controlan el hardware de la computadora, incluyendo 
el sistema operativo y los programas de utilidad. Los sistemas del H. Ayuntamiento 
del Municipio de Puebla son controlados por la Dirección de Gobierno Electrónico; 

 

LI. Sistema de Información: Una colección de programas de computadora, utilizados 
en el diseño, procesamiento y control de todas las Aplicaciones.  Nota de alcance: 
Son los programas y el procesamiento de rutinas que controlan el hardware de la 
computadora, incluyendo el sistema operativo y los programas de utilidad. Los 
sistemas del H. Ayuntamiento del Municipio de Puebla son controlados por la 
Dirección de Gobierno Electrónico; 

 

LII. Sistema Integral de Inventarios: Base de datos en la que se administra y da 
mantenimiento al inventario de bienes muebles, tal y como lo especifica la 
Normatividad General para la Alta, Baja Operativa, Desincorporación y Destino 
Final de los Bienes Muebles del Gobierno Municipal, publicado en el Periódico 
Oficial del Gobierno Constitucional del Estado de Puebla el día 23 de octubre de 
2013; 

 

LIII. Sistema Operativo: Es el programa que, después de ser cargado inicialmente en la 
computadora por un programa de arranque, administra todos los demás programas 
de aplicación en una computadora. Los programas de aplicación hacen uso del 
sistema operativo al realizar solicitudes de servicios a través de una interfaz de 
programa de aplicación (API) definida. Además, los usuarios pueden interactuar 
directamente con el sistema operativo a través de una interfaz de usuario, como 
una interfaz de línea de comandos (CLI) o una interfaz de usuario gráfica (GUI); 

 

LIV. Software: Programas de un sistema informático de un equipo especifico, 
comprende el conjunto de los componentes lógicos necesarios que hacen posible la 
realización de tareas específicas, en contraposición a los componentes físicos, que 
son llamados Hardware; 
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LV. Soporte Técnico: Es el conjunto de actividades preventivas y correctivas que 
presta el Departamento de Soporte Técnico, orientadas a mantener en operación 
los Servicios de Tecnología de la Información (TI) afín de cumplir los acuerdos de 
niveles de servicio; 

 

LVI. Tecnologías de la Información y Comunicaciones (TICs): Conjunto de 
tecnologías que permiten el acceso, la producción, procesamiento, el tratamiento, 
almacenamiento, la transmisión y comunicación de información presentada en 
diferentes códigos (ya sea, texto, sonido, imagen, entre otros); 

 

LVII. Unidades Administrativas: Son las Direcciones, Subdirecciones, Departamentos, 
Coordinaciones Administrativas, u homólogas que integran las estructuras 
orgánicas de las Dependencias; 

 

IV. COBERTURA. 

 

Artículo 2.- Los lineamientos aplicarán a todas las Dependencias y Entidades de la 
Administración Pública Municipal. 

 

IV.I. POBLACIÓN OBJETIVO. 
 

Artículo 3.- Las Dependencias y Entidades de la Administración Pública Municipal que, con 
motivo de la adquisición de bienes o contratación de servicios en materia de Tecnologías de 
la Información y Comunicación deberán formular el formato de solicitud de dictamen y anexo 
técnico para llevar a cabo su petición. 
 

IV.II. ÁMBITOS DE APLICACIÓN. 
 

Artículo 4.- Los presentes Lineamientos serán aplicables en el Municipio de Puebla. 

 

V. DISPOSICIONES GENERALES. 
 

Asegurar que todo el personal de la institución conozca las responsabilidades y obligaciones 
del uso del correo electrónico. 

 

Prevenir incidentes relacionados con el uso del correo electrónico Institucional ya sea por dolo 
o accidente y así reducir los riesgos de amenazas en ciberseguridad. 

 
VI. LINEAMIENTO. 
 
VI.I RESPONSABILIDADES. 

 



 

12 

 
Lineamientos para el Uso de 

Correo Electrónico 

Clave:  

Fecha de elaboración:  

Núm. de Revisión:  

Artículo 5.- La cuenta de correo electrónico que le sea asignada al usuario es personal, 
intransferible y es responsabilidad de cada persona, o del área a la que pertenezca la cuenta, 
así mismo dicho servicio será exclusivo para la comunicación interna de la Institución. 

 

Artículo 6.- Queda estrictamente prohibido el uso de correo electrónico personal para la 
transmisión o comunicación de información propia de las operaciones o procedimientos 
internos del H. Ayuntamiento del Municipio de Puebla. 

 

Artículo 7.- Cada usuario deberá verificar el origen del remitente, en caso de desconocer o 
dudar el origen del correo recibido. NO se deberá abrir dicha correspondencia ni descargar 
ningún tipo de archivo adjunto que contenga, así como ignorar cualquier tipo de vínculo o URL 
que pudiese contener, notificando el incidente inmediatamente al departamento de Soporte 
Técnico. 
 

Para más información consultar el Control Checklist de controles para el uso de correo 

electrónico institucional. 

 
VII. CONTROL Y AUDITORÍA. 
 

Artículo 8.- Todo el personal interno, que por la naturaleza de sus actividades requieran un 
correo electrónico dentro del Honorable Ayuntamiento del Municipio de Puebla deberá cumplir 
este lineamiento y sus disposiciones.  

 

Artículo 9.- La Dirección de Gobierno Electrónico a través del Departamento de Normatividad 
Informática, es la única área encargada de llevar a cabo la elaboración y actualización del 
presente lineamiento y de formatos que son utilizados para su cumplimiento. 

 

Artículo 10.- El Departamento de Soporte Técnico ejecutará las acciones pertinentes 
establecidas para cumplir el presente Lineamiento o los distintos SOP (Standard Operated 
Procedure por sus siglas en inglés, documentos de Procedimientos Operativos Estándar) que 
apliquen, descrito en los artefactos Gestión de altas y bajas en el registro de usuarios y Uso 
de información confidencial para la autenticación. 

 

Artículo 11.- En caso de algún incumplimiento a este Lineamiento, se le notificará de 
inmediato a la Dirección de Gobierno Electrónico y al departamento de Normatividad de lo 
ocurrido para aplicar las sanciones correspondientes dependiendo de cada situación. Éstos, 
en caso de aplicar, notificarán a la Contraloría para aplicar la sanción administrativa, si así se 
considera pertinente. 
 

VIII. QUEJAS, DENUNCIAS Y SOLICITUDES DE INFORMACIÓN. 
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Artículo 12.- En caso de que alguna Dependencia requiera información sobre el proceso para 
la solicitud de los formatos o la elaboración de estos, podrán sustentar sus dudas dirigiéndose 
directamente a la Dirección de Gobierno Electrónico de la Secretaría de Administración y 
Tecnologías de la Información ubicada en Av. Reforma núm. 126 4to piso, colonia Centro. 

 

Artículo 13.- En el caso de incumplimiento al presente lineamiento, la Dirección de Gobierno 
Electrónico solicitará vía oficio a la Contraloría Municipal, para que en el ámbito de su 
competencia inicie los procedimientos y aplique las sanciones por responsabilidad 
administrativa, relativas a los alcances de los presentes Lineamientos. 

 
IX. BLINDAJE ELECTORAL. 
 

Artículo 14.- La Dirección de Gobierno Electrónico garantiza los principios de imparcialidad 
en el servicio público y, como lo estipula la Constitución Política de los Estados Unidos 
Mexicanos en su artículo 134 párrafo 7, expone que los recursos públicos que están bajo su 
responsabilidad serán administrados de manera equitativa y sin ser partícipe en la 
competencia de los partidos políticos. 
 
Por tal motivo, en tiempo de veda electoral, la Dirección cambiará el logotipo de la Secretaría, 
por uno a escala de grises emitido por la Coordinación General de Comunicación Social, con 
la leyenda “Secretaría de Administración y Tecnologías de la Información”. 

 
X. VIGENCIA. 
 

Artículo 15.- El presente Lineamiento entrarán en vigor, a partir del día de su registro 
otorgado por la Contraloría Municipal. 
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